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4.5 Distance-Vector: Anderungen der Link-Kosten

Link-Kosten verringern sich: |

Knoten erkennt lokale Anderung ‘\

Berechnet seine Distanzvektoren neu

Wenn sich. sein IZ?V geandert hat, dann werden die GT{ :_-.?
Nachbarn informiert L& g 50 <z

Entwicklung des Distanzvektors nach x:

1. Zum Zeitpunkt £,, erkennt y die Verringerung der Kosten, sein DV andert
sich und er informiert seine Nachbarn

2. Zum Zeitpunkt t,, empfangt z den neuen DV von y, sein DV andert sich, er
informiert alle seine Nachbarn

"good hews
travels fast"
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4.5 Distance-Vector: Anderungen der Link-Kosten

Link-Kosten erhohen sich:
Verringerung der Link-Kosten: Good news travels fast

Erhohung der Link-Kosten: Bad news travels slow - “Count to
Infinity”-Problem!

44 lterationen, bis der Algorithmus zur Ruhe kommt im Beispiel auf
dieser Folie

6 0 .-"'_"l-.
\il 1
>< ><
(_KJ 50 z

Ausfuhrlicheres Beispiel mit anderer Topologie auf der nachsten
Folie!
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4.5 Distance-Vector: ,Count-to-Infinity“-Problem

@ Net 4

Router Router - Router Router
B C D E

Net 1 x .@’ Net 2 .@’ Net 3

__Net5

Pfad-Kosten (Distanz) zu Net 1 in allen Routing Tabellen. Ausfall passiert vor Schritt 1.

Schritt  pistanz zu Net 1 Distanz zu Net 1 Distanz zu Net 1 Distanz zu Net 1

0 1 2 3 4
1 3 2 3 4
2 3 4 3 4
3 5 4 5 4
4 5 6 5 6
5 7 6 7 6
6 7 8 7 8
X INF INF INF INF
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4.5 Distance-Vector:
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Split Horizon with
Poisoned Reverse

-G

Router A

Net 2 @

Router B

NET COST
Net 1 INF
Net 2 INF
Net 3 INF
Net 4 0
Net 5 1

&

Losungsansatz - Split Horizon with Poisoned Reverse:

Prinzip: Zum Knoten, uber welchen X erreicht wird, eigene Entfernung
zu X als unendlich ankundigen!

Wichtig: Split Horizon with Poisoned Reverse 10st das Problem nicht in allen Fallen!

-5-

Router D

Net 3 |@' Net 4
. Router C

Sp.llt NET COST
Horizon Net1 2

with Net2 1

. Net 3 0
Poisoned s
Reverse Net5  INF
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4.5 Link-State- vs. Distance-Vector-Routing

 Nachrichtenaustausch
— LS: Nachrichten werden im ganzen Netz geflutet
— DV: Nachrichten werden nur mit Nachbarn ausgetauscht

+ Geschwindigkeit der Konvergenz
— LS: Schnelle Konvergenz! ©
* Fluten der Zustande der Links
— DV: variiert stark ®
» Temporare Routing-Schleifen sind moglich ®
» Count-to-Infinity-Problem ®

 Robustheit: Was passiert, wenn ein Router fehlerhaft ist?
— LS:
 Knoten kann falsche Kosten fur einen Link fluten
» Pfade moglicherweise nicht mehr optimal, das Netzwerk bleibt aber
schleifenfrei und verbunden! ©
— DV:
» Router kann falsche Kosten fur einen ganzen Pfad ankindigen
* Fehler propagiert durch das ganze Netzwerk
- u.U. sehr schadlich ®
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4.5 Oszillationen bei lastabhangigen Linkgewichten

-> Oszillationen sind
moglich wenn die
Metrik fur die Kosten
der Links von der
Netzwerklast abhangt

B Anféngliches Routing n X, y entdecken den im Uhrzeigersinn
=» Daher ist es sehr verlaufenden besseren Pfad nach w
ratsam,
verkehrsabhangige

Link-Metriken strikt
zUu meiden!

n X, ¥, Z entdecken den gegen den Uhrzeiger- ﬂ X, ¥, Z entdecken den im Uhrzeigersinn
-7 - sinn verlaufenden besseren Pfad nach w verlaufenden besseren Pfad nach w
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4.5 Hierarchisches Routing im Internet (1)

 Unsere Folien bisher:
— Alle Router sind gleich
— Das Netzwerk ist ,flach und besitzt keine Hierarchie
— Entspricht nicht der Realitat

* Eine Frage der Administration:
— Internet = Netzwerk von Netzwerken
— Jede Organisation hat eigene Politiken und Praferenzen bezuglich ihres
Netzwerkes

» Eine Frage der GroRenordnung:
— Viele Zielnetzwerke!
— Es konnen nicht alle Netzinternen Links weltweit bericksichtigt werden, da die
Routing-Protokolle (d.h. der Austausch von Routing-Informationen) alle Links im

Internet Uberlasten wurden
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4.5 Hierarchisches Routing im Internet (2)

» Router werden zu Regionen zusammengefasst, diese nennt man
Autonome Systeme (AS)
* Router innerhalb eines AS verwenden ein Routing-Protokoll
— ‘“Intra-AS”-Routing-Protokoll
— Router in verschiedenen AS konnen verschiedene Intra-AS-Routing-Protokolle
verwenden
Manchmal qilt:
— Eine Organisation = ein AS
— Es gibt aber auch Organisationen (z.B. einige ISPs), die aus mehreren AS
bestehen
» Gateway-Router:

— Ein Router in einem AS, der eine Verbindung zu einem Router in einem anderen
AS hat

* Routing zwischen AS
- ,,Inter-AS“-Routing-Protokoll
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4.5 Verbundene Autonome Systeme

i

./I;;a-AS-Houting- ,/Igter-AS—Rﬂutin;\
Qgﬂrithmus \ Algorithmus

o Weiterleitungs- J
tabelle

\

Routing-Tabelle wird durch Intra-AS- und Inter-AS-Routing-Algorithmen gefullt:
— Intra-AS-Eintrage fur interne Ziele
— Inter-AS- & Intra-AS-Eintrage fur externe Ziele

- 10 -
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4.5 Aufgaben des Inter-AS-Routing

f/flnna AS- Houungﬁ\\ fxflnterﬁs-ﬂﬂuﬂngi:j

k\HH A@ﬂﬂthﬂus ,/ R\HE Algorithmus

- - _

Weiterleitungs- J

_ ) ‘ _
tabelle

« Wenn ein Router in AS1 ein Paket fur ein Ziel auRerhalb von AS1 erhalt:
— Router sollte das Paket zu einem der Gateway-Router in AS1 weiterleiten
- Aber zu welchem?

* AS1 muss mit Hilfe von Inter-AS-Routing Folgendes tun:
— Lernen, welche Ziele Uber die Autonomen Systeme AS2 und AS3 erreichbar sind

— Verteilen dieser Informationen an alle Backbone-Router in AS1 11



@?‘C“'t”f | ENTERTAINMENT COMPUTING (E\ )
omputer Science

Lniversitat
wien

4.5 Aufgaben des Inter-AS-Routing

/ AS1
N N

[ Intra-AS-Routing- Inter—AS—Rﬂutingj\\-
\ Algﬂrlthmus / \ Algarithmus ’__/
_ Weiterleitungs-| ./
Beispiel — bl [
Bestimmen der Routing-Tabelle in Router 1d:
1. Angenommen, AS1 lernt durch das Inter-AS-Routing-Protokoll, dass Netzwerk x von AS3
(Gateway-Router 1c), aber nicht von AS 2 aus erreicht werden kann
2. Inter-AS-Routing-Protokoll propagiert diese Information zu allen internen Backbone-Routern
3. Backbone-Router 1d bestimmt durch das Intra-AS-Routing-Protokoll, dass sein Interface | auf
dem kurzesten Pfad zu 1c liegt
4. Router 1d nimmt einen Eintrag (x,l) in der Routing-Tabelle vor

~12-
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4.5 Beispiel: Alternative Routen

 Angenommen AS1 lernt durch das Inter-AS-Routing-Protokoll, dass
Netzwerk X sowohl uber AS2 als auch Uber AS3 zu erreichen ist

* Fdur den Eintrag in die Routing-Tabelle muss Router 1d sich fur einen Pfad
entscheiden

« Ebenfalls Aufgabe des Inter-AS-Routing-Protokolls

» Eine Moglichkeit, falls die externen (d.h. BGP-4) Metriken gleich
sind, und falls der Betreiber keine explizite Praferenz hat:

— Hot Potato-Routing: Schicke das Paket an den nachsten
Gateway-Router, der es in ein anderes AS weiterleiten kann

Benutzen der Routing- Anhand der Weiterleitungs-
Vom Inter-AS-Routing- Informationen des Intra-AS- o tabelle die Schnittstelle
Protokoll erfahren, dass Protokolls, um die Kosten O e g festlegen, die zum kosten-
; ‘ — PR —»  Auswahl des Gateways —» . 7" L
Subnet x iber mehrere des kostengiinstigsten . . giinstigsten Gateway fihrt;
: . : mit den geringsten Kosten . .
Gateways erreichbar ist Pfades zu jedem Gateway Eintragen von (x, 1) in
zu ermitteln die Weiterleitungstabelle

-13 -
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4.6 Intra-AS-Routing

* Auch Interior Gateway Protocol (IGP)

» Die bekanntesten Intra-AS-Routing-Protokolle:
— RIP: Routing Information Protocol - Distance Vector
— IGRP: Interior Gateway Routing Protocol - Distance Vector (Proprietar: Cisco)
— OSPF: Open Shortest Path First - Link State
— IS-IS: Intermediate System to Intermediate System - Link State

- 14 -
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4.6 Routing Information Protocol (RIP)

» Version 1 spezifiziert in RFC 1058

» Version 2 (kompatibel mit Version 1) spezifiziert in RFC 2453
» Distance-Vector-Algorithmus

* War bereits in der BSD-UNIX-Distribution von 1982 enthalten
* Metrik: Anzahl der Hops (Maximum = 15 Hops)

« Distanzvektoren werden zwischen den Nachbarn alle 30 Sekunden per RIP-
Advertisement ausgetauscht

 Jedes Advertisement enthalt eine Liste von bis zu 25 Zielnetzwerken im
Inneren des Autonomen Systems

-15 -
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4.6 RIP Belspiel

Routing-Tabelle in D:

> Lniversitat
Jwilen

Zielsubnetz

Nachster Router

Anzahl von Hops zur Zieladresse

W

y

Z

2
2
7

- 16 -
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4.6 RIP - Brechen von Links

Wenn von einem Nachbarn 180 Sekunden lang kein Advertisement empfangen
wurde, gilt der Nachbar als nicht mehr vorhanden

* Alle Routen uber diesen Nachbarn werden ungultig
* Neuberechnung des lokalen Distanzvektors
* Verschicken des neuen Distanzvektors (wenn er sich verandert hat)

 Nachbarn bestimmen ihren Distanzvektor neu und verschicken ihn
gegebenenfalls

* Die Information propagiert schnell durch das Netzwerk

« Split Horizon with Poisoned Reverse wird verwendet, um Routing-Schleifen zu
vermeiden (unendlich ist hier 16 Hops!)

-17 -
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4.6 RIP-Architektur

* Die Routing-Tabelle kann von RIP in einem Prozess auf Anwendungsebene
gepflegt werden: z.B. routed (fur ,route daemon®)

* Advertisements werden per UDP verschickt

(\;{ oute D Q;]_;_E'D
T

T

Transportschicht Transportschicht
(UDP) (UDP)
Netzwerkschicht Weiterleitungs- Weiterleitungs- Netzwerkschicht
(IP) tabelle tabelle (IP)

Sicherungsschicht Sicherungsschicht

Bitiibertragungsschicht Bitiibertragungsschicht

-18 -
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4.6 Open Shortest Path First (OSPF)

« Version 2 spezifiziert in RFC 2328
« “Open’: frei verflgbar
« ,Shortest Path First”: verwendet Link-State-Routing-Algorithmus
— Periodisches Fluten von Link-State-Paketen (LSAs — Link State Advertisements)
« Jeder Router kindigt seine Links an
» Diese Ankundigungen werden effizient geflutet

— Ein Router schickt eine empfangene Ankundigung allen seinen Nachbarn,
von denen er dieselbe Ankundigung noch nicht erhalten hat

+ OSPF-Pakete werden direkt in IP-Pakete eingepackt
— Topologieanderungen (z.B. Linkausfalle) werden schnell mittels LSAs angekindigt
— Topologie des Netzwerkes in allen Routern bekannt

« Wird in einer sogenannten ,Netzwerkkarte“ oder ,, Topology Map“ gespeichert
— Routen werden mit Dijkstras Algorithmus berechnet

-19 -
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4.6 Eigenschaften von OSPF

» Schnell, effizient, schleifenfrei - besitzt alle guten Eigenschaften von Link-
State-Routing!

« Sicherheit ist gegeben: Alle OSPF-Nachrichten konnen authentifiziert werden
» Hierarchisches OSPF in gro3eren autonomen Systemen

- 20 -
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4.6 Hierarchisches OSPF (1)

Backbone-
Router

Area-
. Border-
"-I Router

Interne
. Router o
Bereich 1 Bereich 2 Bereich 3

-21 -
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4.6 Hierarchisches OSPF (2)

« Zweistufige Hierarchie: Local Area, Backbone
— Jedes AS hat ein Backbone, das aus mehreren Routern besteht

— Jeder Router in einer Local Area kennt deren detaillierte Topologie und die
Richtung zu den Netzwerken der anderen Local Areas

* Area-Border-Router:
— Zusammenfassen der Distanzen zu den Netzwerken in der eigenen Local Area

— Ankundigen dieser Zusammenfassung an die anderen Area-Border-Router (d.h.
Backbone-Router)

— Ankindigungen der Zusammenfassungen der anderen Area-Border-Router (d.h.
Backbone-Router) in der Local Area

* OSPF-Backbone-Router: fuhrt OSPF-Routing und Traffic Forwarding im
Backbone durch

* OSPF-Boundary-Router: stellt eine Verbindung zu anderen Autonomen
Systemen her

-22 -
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4.6 Border Gateway Protocol (BGP)

» Das Border Gateway Protocol, Version 4, ist der De-facto-Standard fur
Inter-AS-Routing im Internet

» Spezifiziert in RFC 4271

« BGP erlaubt es einem AS:

— Informationen Uber die Erreichbarkeit von Netzen von seinen benachbarten
Autonomen Systemen zu erhalten
— Diese Informationen an die Router im Inneren des eigenen AS weiterzuleiten

— ,Gute” Routen zu einem gewunschten Zielnetzwerk zu bestimmen, wobei die
Qualitat einer Route von den Informationen Uber die Erreichbarkeit und Politiken
abhangig ist

* AulRerdem ermoglicht BGP es einem AS, sein eigenes Netzwerk
anzukundigen und so dessen Erreichbarkeit den anderen Autonomen
Systemen im Internet mitzuteilen

-23 -
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4.6 BGP-Grundlagen

« Paare von Routern (BGP-Peers) tauschen Routing-Informationen tuber TCP-
Verbindungen aus: BGP-Sitzung (engl. BGP session)
— Wenn beide Router im selben AS sind: interne BGP-Sitzung (iBGP)
— Wenn beide Router in verschiedenen AS sind: externe BGP-Sitzung (eBGP)
« Wichtig: BGP-Sitzungen entsprechen nicht notwendigerweise physikalischen
Links
« Wenn AS2 ein Prafix mitsamt Pfadattributen an AS1 meldet (z.B. 167.3/16),

dann verspricht AS2, dass es alle Datagramme auf dem gemeldeten Pfad
weiterleitet, deren Zieladressen zu diesem Prafix passen

— AS2 kann Prafixe in seinen Ankundigungen aggregieren

@u 3a 1c 2a @
S 5. &S

@ AS3 o T el TS
. & e e w

i
~ 1 ~ ..a"’
Legende: @ AS1

—_——— aB GRSt
______ iBGP-Sitzung - 24 -



7 wien

@ Eacu'“’ of ENTERTAINMENT COMPUTING (EN
omputer Science

Lniversitat
4.6 Verbreiten der Erreichbarkeitsinformationen

AS3 kundigt die Erreichbarkeit von Prafixen Uber die eBGP-Sitzung zwischen
3a and 1c an

1c kann iBGP verwenden, um diese Informationen im AS zu verbreiten

1b kann dann diese neuen Informationen Uber die eBGP-Sitzung zwischen 1b
und 2a weitermelden und die Prafixe dem Autonomen System 2 ankindigen

Legende: @

e e 2B G P51 TZLING 1d
—————— IBGP-Sitzung

- 25-
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4.6 Pfadattribute und BGP-Routen

* Wenn ein Prafix angekundigt wird, dann beinhaltet diese Ankundigung
sogenannte Pfadattribute

— Prafix + Attribute = Route (in BGP-Terminologie)

« Zwei wichtige Attribute:

— AS-PATH: eine Liste aller AS, durch welche die Ankundigung weitergeleitet
wurde: AS 67, AS 17

— NEXT-HOP: zwei Autonome Systeme konnen Uber mehr als ein Paar von
Gateway-Routern in Kontakt stehen. Um die Ankidndigung einem Router im

anderen AS zuordnen zu konnen, schickt der ankindigende Router seine IP-
Adresse als NEXT-HOP-Attribut mit

» Der empfangende Gateway-Router entscheidet durch konfigurierbare
Politiken anhand der Attribute, ob eine Ankundigung angenommen werden
soll bzw. welche Ankundigung bevorzugt wird

- 26 -
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4.6 BGP-Routenwahl

* Router konnen mehr als eine Route zum Ziel angeboten bekommen. Ein
Router muss entscheiden, welche Route verwendet wird.

* Regeln nach Prioritat (nur ein Auszug!):
1. Lokale Praferenz
2. Kuirzester AS-PATH
3. Dichtester NEXT-HOP-Router: Hot Potato Routing
4. Weitere Kriterien (haufigster Fall)

- Die BGP-Routenwahl ist eine firmenpolitische Entscheidung!

-27 -
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4.6 BGP-Routing-Politiken

Legende:
5 Provid
rovider-
- x X Metzwerk
W — A ‘ /
— Kunden-
C netzwerk
—_—

« A,B,C sind Netzwerke von Providern
« X,W,Y sind Netzwerke von Kunden (der Provider)

« Xist ,dual homed®: an zwei Provider angebunden
— X mochte keine Daten von B nach C weiterleiten
=>» daher wird X keine Route nach C an B ankindigen

-28 -
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4.6 BGP-Routing-Politiken

Legende:
. Provid
rovider-
— ™~ X Netzwerk
W —— A ‘ /
~— Kunden-
's netzwerk

« A kundigt B den Pfad AW an (ein Kundenpfad wird angekundigt)

« B kindigt X den Pfad BAW an (alle Pfade werden immer den eigenen
Kunden angekundigt)

« Sollte B den Pfad BAW auch C ankundigen?

— Nein! B hatte nichts davon, da weder W noch C Kunden von B sind

« B und C sind lediglich Peers, die nur den eigenen Verkehr und den der eigenen Kunden
untereinander austauschen!

— B mochte, dass C Datenpakete zu W Uber A (als den Provider von W) leitet
— B mochte nur Verkehr an oder von seinen Kunden weiterleiten

- 29.-
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4.6 BGP-Routing-Politiken

Warum verschiedene Protokolle fur Intra-AS- und Inter-AS-Routing?

* Politiken:

— Inter-AS: Eine Organisation mochte kontrollieren, wie (und ob) der Verkehr
anderer Organisationen durch das eigene Netzwerk geleitet wird

— Intra-AS: eigener Verkehr, eigene Administration, hier sind keine Politiken notig
* GrofRenordnung:

— Hierarchisches Routing reduziert die GrofRe der AS-internen Routing-Tabellen und
reduziert den Netzwerkverkehr fur Routing-Updates

=» Dringend notwendig fur Inter-AS-Routing, nicht allzu wichtig in Intra-AS-
Routing

 Performance:
— Intra-AS: kann sich auf Netzwerk-Performance konzentrieren
— Inter-AS: Politiken kdnnen wichtiger sein als Performance

-30 -
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4.7 Broadcast-Routing

* Liefert ein Paket an alle Knoten im Netz aus
* Duplikation in der Quelle ist ineffizient:

Erzeugung bzw. Ubertragung von Paketkopien

—Vervielfaltigung

-31 -



gz wiversitat
Ly wien

Computer Science

@ Faculty of ENTERTAINMENT COMPUTING (EC)

4.7 Broadcast-Routing: Duplikation im Inneren des
Netzwerks

* Optionen:
— Kontrolliertes Fluten: Ein Knoten leitet ein Paket nur dann weiter, wenn
er es noch nie weitergeleitet hat
« Jeder Knoten merkt sich die Pakete, die er weitergeleitet hat

» Oder er verwendet Reverse Path Forwarding (RPF): Pakete werden nur dann
weitergeleitet, wenn sie auf dem kurzesten Pfad von diesem Knoten zum
Sender angekommen sind

— Spannbaume
* Redundante Pakete werden vollstandig vermieden

-32-
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4.7 Broadcast-Routing:
Reverse Path Forwarding (RPF)

» Verwendet das Wissen eines Routers bezuglich der kirzesten Unicast-Pfade
von diesem Router zum Sender.

« Jeder Router fuhrt folgenden Algorithmus aus:

if (Multicast-Datagramm wurde auf dem eingehenden Link, der auf
dem kiirzesten Pfad zum Sender liegt, empfangen)

then flute das Datagramm auf alle ausgehenden Links
else ignoriere das Datagramm

-33-
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4.7 Broadcast-Routing:
Reverse Path Forwarding (RPF) - Beispiel

Legende:

wp Paket wird weitergeleitet
=] Paket wird vom empfangenden Router nicht weitergeleitet

~34 -
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4.7 Broadcast-Routing: Spannbaum

» Zunachst wird ein Spannbaum angelegt
« Dann konnen beliebige Knoten die Daten entlang dieses Baumes verteilen

B Einvon A initiierter Broadcast B Ein von D initiierter Broadcast

- 35 -
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4.7 Broadcast-Routing:
Duplikation im Inneren des Netzwerks

« Wahl eines Zentrums (im konkreten Beispiel: Knoten E)

» Jeder Knoten sendet per Unicast eine Join-Nachricht in Richtung des Zentrums

— Die Nachricht wird weitergeleitet, bis sie zu einem Knoten kommt, der schon
Bestandteil des Spannbaumes ist

ﬂ Schrittweise Konstruktion eines Spannbaumes ﬂ Fertiger Spannbaum

- 36 -
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4.7 IP-Multicast-Konzept

* Ein Sender schickt Pakete an eine Multicast-Adresse:
224.0.0.0 — 239.255.255.255.

« Multicast-Adressen bezeichnen eine (dynamische) Gruppe von Empfangern
und sagen nichts daruber aus, wo diese Empfanger zu finden sind!

— Dies bezeichnet man auch als Adressindirektion

« Ein Empfanger teilt den lokalen Routern mit, dass er die Pakete einer
Multicast-Adresse empfangen mochte

» Multicast-fahige Router arbeiten mithilfe von Multicast-Routing-Protokollen
zusammen, um die Pakete effizient vom Sender zu allen Empfangern zu
befordern

« |P Multicast ist anonym, d.h., ein Sender kennt die Empfanger nicht

_37-
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4.7 IP-Multicast Beispiel

128.59.16.20

128.119.40.186

128.34.108.63

Multicast-Gruppe
226.17.30.197

Legende:

@ Router mit angeschlossenem Gruppenmitglied

@ Router chne angeschlossenes Gruppenmitglied
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4.7 Multicast-Unterstutzung im Endsystem

Problem: Wie erfahrt ein lokaler Router, dass sich ein Empfanger fur eine
gewisse Multicast-Gruppe in einem angeschlossenen Subnetz befindet?

- Nur wenn er diese Information besitzt, kann der Router mit anderen Routern
zusammenarbeiten, um den Empfanger mit den gewlunschten Daten zu
versorgen

Losung: Es gibt ein spezielles Protokoll, mit dem Empfanger signalisieren, dass
sie den Empfang der Daten wlnschen, die an eine bestimmte Multicast-Adresse
gesendet werden: Internet Group Management Protocol (IGMP)
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4.7 Multicast-Routing: Ziele

Finde einen Baum (oder mehrere Baume), welcher die Router verbindet, die
Gruppenmitglieder in ihrem lokalen Netzwerk haben

— Gemeinsam genutzter Baum: alle Sender verwenden denselben Baum
— Quellenspezifischer Baum: fur jeden Sender ein eigener Baum

Gemeinsam genutzter Baum Quellenspezifischer Baum
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4.7 Multicast-Routing:
Ansatze zur Konstruktion der Baume

Konkrete Moglichkeiten:
* Quellenspezifische Baume — ein Baum pro Sender
— Baume mit klrzesten Pfaden
— Reverse Path Forwarding
« Gemeinsam genutzte Baume — alle Sender verwenden den gleichen Baum
— Minimale Spannbaume (Steiner)
— Zentrumsbasierte Spannbaume

... Wir betrachten zunachst die grundsatzlichen Ansatze und dann erst konkrete
Protokolle
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4.7 Multicast-Routing:
Baume mit kurzesten Pfaden

* Multicast-Baum: Baum der kurzesten Pfade vom Sender zu allen Empfangern
— Dijkstras Algorithmus

S: Sender

Legende

& Router mit Empfangern
im lokalen Netzwerk

&= Router ohne Empfanger
im lokalen Netzwerk

R3 . . .
@ Link, der Teil des Baumes ist;

die Nummer gibt an, in
welchem Schritt der Link zum
Baum hinzugefugt wurde

_42 -



= Lniversitat
wien

@ Eaculty of : ENTERTAINMENT COMPUTING {E\g
omputer Science s

4.7 Multicast-Routing:
Reverse Path Forwarding - Beispiel

Legende

@ Router mit Empfangern
im lokalen Netzwerk

&= Router ohne Empfanger
im lokalen Netzwerk

— Datagramm wird weitergeleitet

——] Datagramm wird nicht
weitergeleitet

—> Dies ergibt einen senderspezifischen Baum mit kiirzesten Pfaden in der
Ruckrichtung
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4.7 Multicast-Routing:
Reverse Path Forwarding - Pruning

« Der Baum kann Teilbaume ohne Empfanger enthalten
— Es ist nicht notwendig, Datagramme in diese Teilbaume weiterzuleiten

— “Prune”-Nachricht wird in Richtung der Wurzel gesendet, um diese Teilbaume
abzuschneiden

S: Sender [@b Ll Legende

@@ Router mit Empfangern
im lokalen Netzwerk

€= Router ohne Empfanger
im lokalen Netzwerk

—P> Prune-Nachricht

R3

| inks, Uber die Datagramme
weitergeleitet werden
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4.7 Multicast-Routing:
Gemeinsam genutzte Baume — Steiner-Baume

Steiner-Baum: Baum mit minimalen Kosten, der alle Knoten verbindet, in deren
lokalen Netzen Gruppenmitglieder vorhanden sind

» Konstruktion ist NP-hart
» Es existieren aber sehr gute Heuristiken

* In der Praxis nicht verwendet:
— Rechenaufwand
— Mussen jedes Mal neu berechnet werden, wenn ein Knoten hinzukommt oder wegfallt
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4.7 Multicast-Routing: Zentrumsbasierte Baume

» Ein einziger Baum wird von allen Sendern verwendet
 Ein Router ist das Zentrum des Baumes
 Um beizutreten:

Lokaler Router sendet eine Join-Nachricht an das Zentrum

Die Join-Nachricht wird auf dem Weg zum Zentrum von den dazwischenliegenden
Routern untersucht

Die Join-Nachricht trifft entweder auf einen Router, der schon im Baum ist, oder sie
kommt am Zentrum selbst an

Der Pfad, welcher von der die Join-Nachricht zurickgelegt wurde, wird zum neuen Ast
im Multicast-Baum
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4.7 Multicasting-Routing im Internet: DVMRP

Distance Vector Multicast Routing Protocol, [RFC 1075]

Reverse Path Forwarding, quellenspezifischer Baum
— RPF-Baum basiert auf einer eigenen (Unicast-)Routing-Tabelle, welche durch die
Kommunikation zwischen DVMRP-Routern entsteht

» Keine Annahmen bezuglich der parallel verwendeten Unicast-Routing-Protokolle, wie z.B.
OSPF

— Initial werden Datagramme per RPF geflutet

— Wenn ein Router keine Daten fur eine Gruppe haben mochte und selbst die
Datagramme nicht zu anderen Routern weiterleiten muss: Senden einer Prune-
Nachricht in Richtung der Wurzel des Baumes
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4.7 Multicasting-Routing im Internet: DVMRP

DVMRP “vergisst” periodisch, dass Teilbaume abgeschnitten
wurden (z.B. einmal pro Minute):

— Daten flieRen wieder in die vorher abgeschnittenen Teilbaume

— Erneutes Senden einer Prune-Nachricht, wenn die Daten nach wie vor
unerwunscht sind

« Sonstiges
— Haufig in kommerziellen Routern implementiert
— DVMRP wurde im experimentellen Mbone verwendet
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4.7 Multicasting-Routing im Internet: DVMRP

Frage: Wie kann man “Multicast-Inseln” Uber Router hinweg miteinander
verbinden, wenn diese Router kein Multicast verstehen?

=0 e

Reale Topologie Logische Sicht

- Analog zur EinfUhrung von IPv6:
— Multicast-Datagramme werden in normale IPv4-Unicast-Datagramme verpackt

— Diese werden dann von einem Multicast-fahigen Router GUber das normale
Netzwerk an einen anderen Multicast-fahigen Router gesendet

— Der empfangende Router packt das Datagramm aus und erhalt das Multicast-
Datagramm
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4.7 Protocol Independent Multicast (PIM)

- Hangt nicht von einem speziellen Unicast-Routing-Protokoll ab

Zwei Varianten fur unterschiedliche Szenarien:

* Dense:

— Gruppenmitglieder liegen dicht beieinander (d.h. ein sehr grolRer Teil der Router im
Netzwerk mochte die Datagramme empfangen)

— Bandbreite steht in groRem Umfang zur Verfugung

» Sparse:
— Nur ein kleiner Anteil der Router im Netzwerk mochte die Datagramme empfangen
— Gruppenmitglieder sind weit verteilt
— Bandbreite ist ein Engpass
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4.7 Protocol Independent Multicast (PIM)

Auswirkung der Unterscheidung:
* Dense

Es wird angenommen, dass alle Router die Daten bekommen wollen, es sei denn,
sie schicken ein explizites Prune

Der Baum entsteht automatisch durch das Versenden der Datagramme
Mechanismus: RPF
Bandbreite und Mehraufwand in Routern sind nicht von grof3er Bedeutung

» Sparse:

Solange ein Router nicht explizit beitritt bzw. fur das Weiterleiten an andere Router
benotigt wird, erhalt er auch keine Daten

Empfangergetriebene Konstruktion des Baumes
Mechanismus: zentrumsbasierte Konstruktion
Bandbreite und Mehraufwand in Routern werden minimiert
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4.7 PIM — Dense Mode

RPF mit Pruning, analog zu DVMRP, aber:

Das verwendete Unicast-Routing-Protokoll liefert die notwendigen RPF-
Informationen
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4.7 PIM — Sparse Mode

 Zentrumsbasierter Ansatz

* Router sendet Join-Nachrichten an einen Rendezvous Point (RP)
— Router, die einen Join weiterleiten, merken sich dies und leiten dann den Join weiter

Alle Daten werden Rendezvous Point
Uber den RP geleitet
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4.7 PIM — Sparse Mode

Sender:
« Schicken ihre Daten per Unicast an den RP

 Der RP verbreitet die Daten dann im Baum

* Der RP kann eine Stop-Nachricht an den Sender
schicken, wenn es keine Empfanger gibt

Alle Daten werden Iiendezvous Point
Uber den RP geleitet
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Kapitel 5 — Sicherungsschicht und lokale Netzwerke

5.1 Einleitung und Dienste

5.2 Fehlererkennung und -korrektur

5.3 Protokolle fur den Mehrfachzugriff

5.4 Adressierung auf der Sicherungsschicht
5.5 Ethernet

5.6 Switches auf der Sicherungsschicht

5.7 PPP

5.8 Link-Virtualisierung: ATM, MPLS

59 Rechenzentren-Netzwerke
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5.1 Einleitung und Dienste
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5.1 Sicherungsschicht - Einleitung

Verwendete Terminoloqie:
- Hosts und Router sind Knoten

- Kommunikationskanale auf dem Weg y
vom Sender zum Empfanger sind @, el /X

Links &S S
@ Nationaler oder
globaler ISP

- Kabelgebundene Links Mabik
- Drahtlose Links
- LANSs o1 %
- Ein Paket der Sicherungsschicht nennt == Ty
man Rahmen (engl. Frame) netmwer | Netner iiberag

j Netzwerk

‘Slcherung‘

. . T . . Netzwerk e B pSicherung |
- Ein Rahmen enthalt Gblicherweise ein —— @ Btbertagung

Bitiibertragung

Lokaler oder Ritibertragung

Datagramm der Netzwerkschicht A regonaer :
S heuoarh
Die Sicherungsschicht (link layer) hat -
die Aufgabe, Rahmen von einem Knoten = Fowendn
Uber einen Link zu einem direkt o e
benachbarten Knoten zu transportieren. gl oo

-\

Firmennetzwerk
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5.1 Sicherungsschicht - Einordnung

« Ein Datagramm wird von verschiedenen Protokollen der Sicherungsschicht tber
verschiedene Links transportiert:

— Beispiel: Ethernet auf dem ersten Link, dann Frame Relay, dann IEEE 802.11 WLAN

 Jedes dieser Protokolle kann unterschiedliche Dienste anbieten

— Diese Protokolle kénnen z.B. zuverlassige oder nur unzuverlassige Ubertragung
anbieten

Analogie

* Reise von Princeton nach Lausanne
— Taxi: Princeton zum JFK-Flughafen
— Flugzeug: JFK-Flughafen nach Genf
— Zug: Genf nach Lausanne

Tourist = Datagramm
Reiseabschnitt = Link
Reiseburo = Routing-Protokoll
Art des Transportes = Protokoll der Sicherungsschicht
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5.1 Dienste der Sicherungsschicht

. Rahmenblldung und Zugriff auf den Link:

— Verpacken eines Datagramms in einen Rahmen, Hinzuflgen von Header und Trailer
— Zugriff auf den Kanal (schwierig, wenn dieser von mehreren Knoten verwendet wird)

— “MAC”-Adressen (Medium Access Control) werden im Header von Rahmen
verwendet, um Sender und Empfanger zu kennzeichnen

- Verschieden von IP-Adressen!

« Zuverlassige Datenubertragung zwischen benachbarten Knoten:

— Seltener Einsatz, wenn der Link sehr wenige Bitfehler verursacht (Glasfaser,
Kupferkabel, usw.)

— Drahtlose Links: hohe Bitfehlerrate
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5.1 Dienste der Sicherungsschicht

Flusskontrolle:
— Anpassen der Sendegeschwindigkeit an den Empfanger

Fehlererkennung:
— Fehler entstehen beispielsweise durch Abschwachen des Signals auf der Leitung und
durch Rauschen
— Der Empfanger sollte Fehler erkennen konnen, dann:
* NeuuUbertragung auslosen...
« ...oder Rahmen verwerfen

Fehlerkorrektur:
— Der Empfanger erkennt und korrigiert Bitfehler, ohne eine NeuUbertragung
anzufordern

Halbduplex und Vollduplex:
— Bei Halbduplex kdnnen die Knoten an beiden Enden der Leitung Ubertragen — jedoch
nicht gleichzeitig
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5.1 Sicherungsschicht - Einordnung

Wo ist die Sicherungsschicht implementiert?

In jedem Host, in jedem Router

Die Sicherungsschicht ist im
Netzwerkadapter (Netzwerkkarte)
implementiert
— Ethernet-Netzwerkkarte, 802.11 WLAN-
Karte
— Enthalt Sicherungsschicht und
Physikalische Schicht

An den Systembus des Hosts/Routers
angeschlossen

Kombination von Hardware, Software,
Firmware
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Host

Anwendung

Transport

Netzwerk

CPU

Speicher

Sicherung

Sicherung

Controller

Bitlibertragung

]

Physikalische
Ubertragung

— — Host-Bus

(z.B. PCl)

—+— Netzwerkadapter
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5.1 Kommunikation zwischen Netzwerkadaptern

Datagramm \ >
physikalische Leitung
Rahmen
Netzwerkadapter Netzwerkadapter
‘ l
Sicherungsschicht-Protokoll

Sender: Empfanger
- Verpacken von Datagrammen in Rahmen  _ (Uperpriifen auf Bitfehler, Flusskontrolle,
- Hinzufagen von Bits fur die USW.

Fehlererkennung, die zuverlassige

Dateniibertragung, Flusskontrolle, usw. - Extrahieren des Datagramms, Ausliefern

an die Netzwerkschicht
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5.2 Fehlererkennung und -korrektur
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5.2 Fehlererkennung

« EDC = Error Detection and Correction Bits (Redundanz)
« D =Daten, die durch EDC geschutzt sind (kann die Header-Felder einschlielen)

* Fehlererkennung ist nicht 100% zuverlassig!

« Ein Sicherungsschichtprotokoll kann Fehler Ubersehen (sehr selten!)
« Mehr EDC-Bits fuUhren zu besseren Erkennungsraten

| 1

Datagram Datagram

Alle
Bits in D'
o.k.?

Fehler erkannt

d Dat?nbits
I

Link mit der Gefahr von Bit-Fehlern
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5.2 Paritatsprufung

Ein-Bit-Paritat: Zweidimensionale Paritat:
Erkennt Ein-Bit-Fehler Erkennt und korrigiert Ein-Bit-Fehler
Zeilenparitat
dia du d1;+1
d Datlenbﬁs Par|t?t5b|t 5| o, s, dy
| | | =
011T10001710101011 1 EL d, d,, A,
L dﬁ'+l,1 dJ'H,,l' d.l+l;+1
Keine Fehler Korrigierbarer
Ein-Bit-Fehler
111 10]|0 JrfeQuete@up- Paritatsiehler
011101 0 11 01
0010T1]0 0 10 1]0

Paritatsfehler
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5.2 Internetprufsumme

Ziel: Erkennen von Fehlern in Ubertragenen Segmenten auf der Transportschicht

Sender: Empfanger:
Betrachte das Segment als - Berechne die Prufsumme
eine Folgen von 16-Bit- . Passt diese zum Wert im
Integerwerten Priifsummenfeld:
Prufsumme: Addition (im 1er - Nein — Fehler erkannt
Komplement) der Werte . Ja —kein Fehler erkannt. Aber es
Sender schreibt das Ergebnis konnten dennoch Fehler vorliegen!

in das UDP-Prufsummenfeld
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5.2 Bildung von Prufsummen:
Cyclic Redundancy Check (CRC)

Betrachte die Datenbits (D) als eine binare Zahl

Wahle ein Bitmuster der Lange r+1 (Generator, G)

Ziel: Wahle r CRC-Bits (R) so, dass gilt:
— <D,R> ist modulo 2 durch G ohne Rest teilbar

— Empfanger kennt G und teilt das empfangene <D’,R’> durch G. Wenn es einen Rest
gibt: Fehler erkannt!

- Kann alle Burst-Fehler erkennen, die kiirzer als r+1 Bit sind
In der Praxis weit verbreitet (IEEE 802.11 WLAN, ATM)

d—Elrits r—E’;its
[ I |

D: Zu ubertragende Datenbits R: CRC-Bits Bitmuster

D«2" XOR R Mathematische Formel
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5.2 CRC Beispiel

G

| | | 1

1001 /1011

* Vorbemerkung: 100 1
— Alle Operationen werden modulo 2 durchgefuhrt 10

— Addition und Subtraktion entsprechen der 00
Verknupfung mit XOR 1 0

— Es gibt keinen Ubertrag 1 0

Es soll ein R gefunden werden:
— D2 XOR R =nG

Dies ist aquivalent zu:
— D2"=nG XOR R

Dies ist aquivalent zu:
— Wenn wir D-2" durch G teilen, entspricht der Rest R

D-2'
G

R =Restvon [ ]
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5.3 Protokolle flr den Mehrfachzugriff
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5.3 Links mit Mehrfachzugriff

Zwei Arten von “Links”: e ahernaty
* Punkt-zu-Punkt

— Einwahlverbindungen

— Verbindung zwischen Ethernet Switch
und Host

* Broadcast (gemeinsam verwendetes
Medium)

— Ursprungliches Ethernet

— Upstream bei HFC (Internetzugang satellit
Uber das Fernsehkabelnetz) \’,_T;“-‘Qii’\'

— |EEE 802.11 WLAN

-70 -
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5.3 Protokolle fur den Mehrfachzugriff

« Ein gemeinsam genutzter Broadcast-Kanal
« Mehrere gleichzeitige Ubertragungen verschiedener Knoten:

— Kollision, wenn ein Knoten mehrere Signale zur gleichen Zeit empfangt
— Dadurch werden die Signale unbrauchbar

Protokolle fur den Mehrfachzugriff (MAC-Protokolle)
« Verteilte Algorithmen, die bestimmen, wie sich die Knoten den Kanal teilen
« Bestimmen, wer wann senden darf

« Die dazu notwendige Kommunikation muss wiederum uber den Broadcast-
Kanal selbst abgewickelt werden

- Kein zusatzlicher Kanal fur die Koordination
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5.3 Protokolle fur den Mehrfachzugriff

Anforderungen an das perfekte Protokoll fur den Mehrfachzugriff:
- Gegeben: Ein Broadcast-Kanal mit R bit/s

1. Wenn nur ein Knoten ubertragen mochte, dann kann er mit der Rate R senden
2. Wenn M Knoten Ubertragen mochten, dann kann jeder mit der Rate R/M senden

3. Dezentral:

— Kein spezieller Knoten zur Koordination der Ubertragungen
— Keine Synchronisation von Uhren oder Zeitschlitzen

4. Einfach
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