Lniversitat
wien

@ peuy of ENTERTAINMENT COMPUTING {E\
omputer Science NG

Netzwerktechnologien
3 VO

Dr. Ivan Gojmerac
ivan.gojmerac@univie.ac.at

6. Vorlesungseinheit, 24. April 2013

Bachelorstudium Medieninformatik
SS 2013


mailto:ivan.gojmerac@univie.ac.at

@?‘C““”f . ENTERTAINMENT COMPUTING (E\a‘j
omputer Science

3.5.3 TCP Rundlaufzeit und Timeout

Wle bestimmt TCP den Wert fur den Timeout?

Muss grof3er als die Rundlaufzeit (Round Trip Time, RTT) sein
Aber RTT ist nicht konstant!

« Wird der Wert zu klein gewahlt (zu kurz): = unnotige Timeouts
Fuhrt zu unnotigen Ubertragungswiederholungen!

* Wird der Wert zu grofl} gewahlt (zu lang): = langsame Reaktion auf den Verlust
von Segmenten

Wie kann man die RTT schatzen?
« SampleRTT: gemessene Zeit vom Absenden eines Segments bis zum Empfang

des dazugehorenden ACKs
— Segmente mit Ubertragungswiederholungen werden ignoriert

« SampleRTT ist nicht konstant, daher wird der Durchschnitt Gber mehrere
Messungen verwendet
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3.5.3 TCP Rundlaufzeit und Timeout

Der Durchschnitt der SampleRTT Messungen wird EstimatedRTT genannt.

Wenn eine neue SampleRTT gemessen wird, aktualisiert TCP den Wert
EstimatedRTT entsprechend der folgenden Formel:

EstimatedRTT = (1- o) *EstimatedRTT + a*SampleRTT

Der neue Wert von EstimatedRTT ist eine gewichtete Kombination des
vorherigen Wertes von EstimatedRTT und der neuen SampleRTT.

- Einfluss vergangener Messungen verringert sich exponentiell schnell
- Ublicher Wert: o = 0.125 (RFC 2988)



http://datatracker.ietf.org/doc/rfc2988/?include_text=1

% S
CFunen

2% )
5’;;\\"{,1-3
[ =S =
=z |/ =
=Nl )
7 &,

Lan1ss

@ Faculty of ENTERTAINMENT COMPUTING (EC)

Computer Science

3.5.3 Beispiel fur die Rundlaufzeit Bestimmung

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr
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3.5.3 TCP Rundlaufzeit und Timeout

Wie bestimmt TCP den Wert fur den Timeout?

EstimatedRTT + “Sicherheitsabstand”
GroRRere Schwankungen von EstimatedRTT - grofRerer Sicherheitsabstand

Formel zur Bestimmung des Maldes der Variabilitat der RTT:
(Abschatzung wie sehr die SampleRTT typischerweise von der EstimatedRTT abweicht)

DevRTT = (1-B) *DevRTT + P*|SampleRTT-EstimatedRTT |
(Ublicherweise: B = 0.25)

Daraus wird der Timeout folgendermalien bestimmt:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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3.5.4 Zuverlassiger Datentransfer mit TCP

« TCP stellt einen zuverlassigen Datentransfer GUber den unzuverlassigen
Datentransfer von IP zur Verfugung

* Pipelining von Segmenten
« Kumulative ACKs

- TCP verwendet einen einzigen Timer fir Ubertragungswiederholungen

« Ubertragungswiederholungen werden ausgeldst durch:
— Timeout
— Doppelte ACKs

Zu Beginn betrachten wir einen vereinfachten TCP-Sender:
— Ignorieren von doppelten ACKs
— Ignorieren von Fluss- und Uberlastkontrolle
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3.5.4 Zuverlassiger Datentransfer mit TCP

TCP Ereignisse im Sender:

« Daten von Anwendung erhalten:
— Erzeuge Segment mit geeigneter Sequenznummer
- Nummer des ersten Byte im Datenteil
— Timer starten, wenn er noch nicht lauft
—> Timer flr das alteste unbestatigte Segment
— Laufzeit des Timers: TimeOutInterval

e Timeout:

— Erneute Ubertragung des Segments, fiir das der Timeout aufgetreten ist
— Starte Timer neu

« ACK empfangen:

— Wenn damit bisher unbestatigte Daten bestatigt werden:
—> Aktualisiere die Informationen Uber bestatigte Segmente
—> Starte Timer neu, wenn noch unbestatigte Segmente vorhanden sind

-7 -
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3.5.4 TCP-Sender — stark (!) vereinfacht

Timeout

Ubertrage das unbestatigte Segment mit der kleinsten Sequenznummer erneut
starte Timer

A

NextSegNum = InitialSegNum
SendBase = InitialSeqNum

Daten von der Anwendung erhalten

ACK empfangen fiir Sequenznummer y ﬁr(zﬁ :Jngei L?prt r?iiﬁg]ent mit Sequenznummer NextSeqNum

starte Timer

if (y > SendBase) {

SendBase =y o gib Segment an IP weiter
if (es gibt noch unbestatigte Segmente) NextSeqNum = NextSeqNum + length(data)
starte Timer
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3.5.4 TCP-Sender — stark (!) vereinfacht

NextSegNum = InitialSegNum
SendBase = InitialSegNum

loop (forever) {
switch(event)

event: Daten von der Anwendung
erzeuge TCP Segment mit...
...Sequenznummer NextSeqNum
if (Timer lauft nicht)
starte Timer
gib Segment an IP weiter
NextSegNum = NextSeqNum + length(data)

event: Timeout

Anmerkung:
SendBase - 1 ist das letzte erfolgreich bestatigte Byte.

Beispiel:

« SendBase-1=71

« ACKWerty =73 kommtan

Ist y > SendBase, dann bestatigt dieser ACK Wert y
ein oder mehrere zuvor unbestatigte Segmente.
(Kumulative ACKs! = ACK Wert y bestétigt auch
Segment 72 und 73)

Ubertrage das unbestatigte Segment mit der kleinsten Sequenznummer erneut

starte Timer

event: ACK empfangen fur Sequenznummer y
if (y > SendBase) {
SendBase =y
if (es gibt noch unbestatigte Segmente)
starte Timer

}

} I* end of loop forever */
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3.5.4 Beispiele fir Ubertragungswiederholungen:
Paketverlust

Erneute Ubertragung aufgrund eines verloren gegangenen ACKs:

Host A Host B

Timeout —
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3.5.4 Beispiele fir Ubertragungswiederholungen:
Verfruhte Timeouts

Segment 100 wird nicht erneut Ubertragen:

Host A Host B

seg=9%2 Timeout-Interwvall —

seg=9%2 Timeout-Interwvall —
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3.5.4 Beispiele fir Ubertragungswiederholungen:
Kumulative ACKs

Das kumulative ACK verhindert die erneute Ubertragung des ersten Segments:

Host A Host B

£ e

Seg=9%2 Timeout-Interwvall —

Zeit Zeit
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3.5.4 TCP ACK-Erzeugung

Ereignis

Aktion des TCP-Empfangers

Ankunft des Segmentes in der richtigen Reihen-
folge mit der erwarteten Sequenznummer. Alle
Daten bis zur erwarteten Sequenznummer sind
bereits bestatigt.

Ankunft eines Segmentes in der richtigen Reihen-
folge mit erwarteter Sequenznummer. Ein ande-
res Segment in der korrekten Reihenfolge wartet
auf die ACK-Ubertragung.

Ankunft eines Segmentes auBerhalb der Reihen-
folge mit einer Sequenznummer, die grdBer ist als
erwartet. Liicke im Bytestrom aufgetreten.

Ankunft eines Segmentes, das die Liicke in den
erhaltenen Daten ganz oder teilweise ausfiillt.

Verzogertes ACK. Wartet bis zu 500 ms auf die Ankunft
eines anderen Segmentes in richtiger Reihenfolge.
Wenn das nachste Segment nicht in diesem
Zeitintervall eintrifft, wird ein ACK gesendet.

Sendet sofort ein einzelnes kumulatives ACK,
bestatigt beide in richtiger Reihenfolge eingetroffene
Segmente.

Sendet sofort ein doppeltes ACK, in dem er die
Sequenznummer des nachsten erwarteten Bytes
angibt.

Sendet sofort ein ACK, vorausgesetzt, das Segment
beginnt mit der Sequenznummer des nachsten
erwarteten Bytes. Bestatigt alle nun liickenlos
vorliegenden Bytes.

(Definiert in REC 1122 und RFC 2581)

- 13 -
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3.5.4 Fast Retransmit

» Zeit fur Timeout ist haufig sehr lang:
- Grolde Verzogerung vor einer Neuubertragung
» Erkennen von Paketverlusten durch doppelte ACKs:
— Sender schickt haufig viele Segmente direkt hintereinander
- Wenn ein Segment verloren geht, fuhrt dies zu vielen doppelten ACKs

* Wenn der Sender 3 Duplikate eines ACK erhalt (also insgesamt 4 Stuck!), dann
nimmt er an, dass das Segment verloren gegangen ist:

- Fast Retransmit (schnelle Sendewiederholung):
Segment erneut schicken, bevor der Timer auslauft

- 14 -
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3.5.4 Fast Retransmit Algorithmus

event: ACK empfangen, ACK-Nummer ist y
if (y > SendBase) {

SendBase =y
if (wenn es noch andere unbestatigte Segmente gibt)
starte Timer
}
else {
erhohe den Zahler flur doppelte ACKs fur y um eins
if (Zahler fur doppete ACKs fury = 3) {
Neuubertragung des Segments mit Sequenznummery
}
}

-15 -
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3.5.4 Fast Retransmit

Erneute Ubertragung des fehlenden Segmentes, bevor der Timer des Segmentes
ablauft:

Host A

Host B

ack=100

ack=100
ack=100
ack=100

Timeout —

Zeit Zeit
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3.5.4 TCP Flusskontrolle

Empfangerseite von TCP hat einen Empfangerpuffer:

RovBuffer

RocvWindow
|

Daten
von IP
| —. Leerer Bereich

TCP-Daten
im Puffer

Anwendungs-

prozess
—

- Die Anwendung kommt unter Umstanden nicht mit dem Lesen hinterher.

TCP Flusskontrolle bedeutet, dass der Sender nicht mehr Daten schickt, als der
Empfanger in seinem Puffer speichern kann.

Die Flusskontrolle ist ein Dienst zur Angleichung von Geschwindigkeiten:
Senderate wird an die Verarbeitungsrate der Anwendung auf der Empfangerseite

angepasst.

~17 -
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3.5.4 TCP Flusskontrolle: Funktionsweise

Annahme: Empfanger verwirft Segmente, die aul3er der Reihe ankommen.

RovBuffer
]

RocvWindow
|

Daten Anwendungs-

von IP TCP-Daten prozess

| —. Leerer Bereich . | —
im Puffer

» Platz im Puffer ausgedrickt durch Variable ReviWindow
RcvWindow = RcvBuffer - [LastByteRcvd - LastByteRead]

« Empfanger kindigt den Platz durch ReviWindow im TCP-Header an

» Sender begrenzt seine unbestatigt gesendeten Daten auf ReviWwindow
—> Dann ist garantiert, dass der Puffer im Empfanger nicht uberlauft

- 18 -
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3.5.4 TCP Verbindungsmanagement

Erinnerung: TCP-Sender und Empfanger bauen eine Verbindung auf (Handshake),
bevor sie Daten austauschen.

« Initialisieren der TCP-Variablen:
Sequenznummern, Informationen fur Flusskontrolle (z.B. Reviwindow)

» Client: (Initiator)
Socket clientSocket = newSocket ("hostname", "port number") ;

» Server: (vom Client kontaktiert)
Socket connectionSocket = welcomeSocket.accept() ;

-19-
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3.5.4 TCP Verbindungsmanagement

Client host Server host

e

Verbindungs-
anfrage

—— Verbindung
wird akzeptiert

Drei-Wege-Handshake: ACK

Schritt 1: Client sendet TCP-SYN-Segment an Server

— Initiale Sequenznummer (Client - Server)
— Keine Daten

Zeit Zeit

Schritt 2: Server empfangt SYN und antwortet mit SYNACK

— Server legt Puffer an
— Initiale Sequenznummer (Server - Client)

Schritt 3: Client empfangt SYNACK und antwortet mit einem ACK
— Dieses Segment darf bereits Daten beinhalten

-20 -
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3.5.4 TCP Verbindungsmanagement

Client Server

r
Schlieen einer Verbindung: ;@

SchlieBen

Client schliel3t Socket: clientSocket.close() ;

Schritt 1: Client sendet ein TCP-FIN-Segment an den Server

Schliefen

Schritt 2: Server empfangt FIN, antwortet mit ACK; FIN
dann sendet er ein FIN (kann im gleichen Segment erfolgen) ACK

Zeitlich
begrenztes —

Schritt 3: Client empfangt FIN und antwortet mit ACK Warten

— Beginnt einen “Timed- Wait’-Zustand: er antwortet
auf Sende-wiederholungen des Servers mit ACK

SchlieBen

Zeit Zeit

Schritt 4: Server empfangt ACK und schlieft die Verbindung

- 21 -
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3.6 Grundlagen der Uberlastkontrolle

-22 -
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3.6 Grundlagen der Uberlastkontrolle

Problem:

Wenn alle Sender im Netz immer so viele Pakete losschicken, wie bei den
Empfangern in den Puffer passen, dann kann es zu Uberlast (congestion) im Netz
kommen, da nicht auf die momentane Situation im Netz Rucksicht genommen wird.

Sender A Empfanger C

N
Sender B % \ Empfanger D
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3.6 Grundlagen der Uberlastkontrolle
Uberlast:
* Informell: ,Zu viele Systeme senden zu viele Daten, das Netzwerk kann nicht mehr alles
transportieren.”

* Nicht zu verwechseln mit Flusskontrolle!

« Erkennungsmerkmale:
— Paketverluste (Pufferuberlauf in den Routern)
— Lange Verzogerungen (Warten in den Routern)

- Eines der zentralen Probleme in Computernetzwerken!

- 24 -
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3.6.1 Ursachen und Kosten von Uberlast

Betrachtung von 3 zunehmend komplexer werdenden Szenarien um die Ursache
und die Auswirkungen von Uberlast zu verdeutlichen:

Szenario 1: Zwei Quellen, ein Router mit unendlichem Puffer

7 My Urspringliche Daten

/
Host A / Host B Hast €

@‘.‘ff—'@f Hwm

\;TB = \;TEA =
-——

—rrre -

I"‘-..__\_,_...--'J
Unbegrenzter

gemeinsam genutzter Buffer

"-i'l}u'.

Anwendungen auf Hosts A und B senden Daten mit der durchschnittlichen Rate A;, Byte/Sek
Keine Fehlerkorrektur (z.B. Ubertragungswiederholungen), Flusskontrolle oder Uberlastkontrolle

Pakete der Hosts A und B gehen durch einen gemeinsamen Router und verlassen diesen uber
dieselbe Verbindung der Kapazitat R

- 25 .-
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 1: Zwei Quellen, ein Router mit unendlichem Puffer

» Linker Graph: Durchsatz pro Verbindung (die Anzahl der Bytes pro Sekunde
beim Empfanger) als Funktion der Senderate

— Fur Senderaten zwischen 0 und R/2 ist der Durchsatz beim Empfanger
gleich der Senderate der Quelle = alles, was vom Sender verschickt wird,
wird vom Empfanger mit begrenzter Verzogerung empfangen.

— Bei Senderaten > R/2: der Durchsatz bleibt konstant bei R/2

- Diese Obergrenze fiir den Durchsatz ist eine Folge des Teilens der
Verbindungskapazitat zwischen beiden Verbindungen!

Ri2—
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 1: Zwei Quellen, ein Router mit unendlichem Puffer
» Rechter Graph: Verzogerung als Funktion der Senderate

— Sobald sich die Senderate R/2 annahert wird die Verzogerung immer grof3er

— Bei Senderaten > R/2: durchschnittliche Anzahl der Pakete in der
Warteschlange des Routers ist unbegrenzt und die durchschnittliche
Verzogerung zwischen Quelle und Ziel wird unendlich

Verzdgerung

2
S

-27 -
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 2: Zwei Quellen und ein Router mit beschranktem Puffer

f Min: Urspriingliche Daten
..fI K.+ Urspriingliche Daten plus
’ erneut tibertragene Daten — Mout

Host A / Host B Host C Host D

B He B e

-,
e,

‘ rd_____ﬁ‘l ‘
b

* Routerpuffer begrenzt, d.h. bei vollem Puffer werden weitere Pakete verworfen

 Ubertragungswiederholung des Senders, wenn vom Router ein Paket verworfen wurde, das ein
Transportschichtsegment enthielt

* A, Byte/Sek ist die Rate mit der eine Anwendung Daten in den Socket sendet. Die Rate mit der
die Transportschicht Segmente ins Netz sendet (Originaldaten + erneut Ubertragene Daten) betragt

A, Byte/Sek (= offered load). 28 -
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 2: Zwei Quellen und ein Router mit beschranktem Puffer

» Graph a: Stellt den unrealistischen Fall dar, dass der Host A nur dann Pakete
sendet, wenn Puffer im Router frei ist.

— Kein Verlust tritt auf: A, = A',, und der Durchsatz der Verbindung ist gleich A,..

— Die Senderate des durchschnittlichen Hosts kann R/2 nicht Uberschreiten, da
vorausgesetzt wird, dass Paketverlust nie stattfindet.

- Vom Standpunkt des Durchsatzes ist die Leistung ideal: Alles was verschickt wird,
wird auch empfangen.

-

"”out

-29 -
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 2: Zwei Quellen und ein Router mit beschranktem Puffer

« Graph b: Stellt den etwas realistischeren Fall dar, dass der Sender nur dann die
Ubertragung wiederholt, wenn er sicher weil}, dass ein Paket verloren gegangen
ist.

— Die angebotene Last betragt A= R/2, und die Rate A, mit der die Daten an die
empfangende Anwendung Ubermittelt werden, betragt R/3.

> 4 Daher enthalten die 0,5*R gesendeten Daten durchschnittlich: 0,333*R Byte/Sek an Originaldaten und
0,166*R Byte/Sek an wiederholt tGibertragenen Daten.

- Kostenfaktor eines (iberlasteten Netzwerkes: Wiederholtes Ubertragen wegen
Pufferiiberldufen / zu hohen Latenzzeiten

2 ——— |

RI3———————————————
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 2: Zwei Quellen und ein Router mit beschranktem Puffer

 Graph c: Stellt den realistischen Fall dar, dass beim Sender vorzeitig Timer
auslaufen und so Ubertragungswiederholungen fur Pakete auftreten konnen die
zwar in der Warteschlange verzogert wurden aber nicht wirklich verloren
gegangen sind.

— Wenn sowonhl Originaldatenpaket als auch Ubertragungswiederholung den
Empfanger erreichen, verwirft dieser die Ubertragungswiederholung. Der Router hatte
die Ubertragungskapazitat der Verbindung besser verwendet, um stattdessen ein
anderes Paket weiterzuleiten.

— Wenn von jedem Paket angenommen wird, dass es im Durchschnitt zwei Mal vom
Router weitergeleitet wird, hat der Durchsatz einen asymptotischen Wert von R/4,
wahrend die angebotene Last gegen R/2 geht.

- Kostenfaktor:

Unndétige Ubertragungs-
wiederholungen bei grol3en
Verzbgerungen bewirken,
dass ein Router seine
Verbindungsbandbreite
zum Weiterleiten unndtiger
. Kopien eines Paketes

Min verschwendet.

Ri2—

'IIII'I:)LII

I e
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 3: Vier Quellen, Router mit beschranktem Puffer und Multihop-Pfade

« Vier Hosts Ubertragen Pakete,
jeder Uber uberlappende, zwei
Router durchquerende Pfade.

« Zuverlassiger
Datentransferdienst durch
Ubertragungswiederholung.

 Alle Hosts haben denselben
Wert fur A,,,.

« Alle Leitungen haben die
Kapazitat R Byte/Sek.

Host D

oo il

==

Ay, : Urspriingliche Daten

in- Urspriingliche Daten
i plus Obertragungs-
'/ wiederholungen

.-". ’-“'uul

N
,f'f Host B

‘ﬁ_\"‘-\_
o, -

e

()

Endlich groBer,
gemeinsam genutzter Buffer

==

Host C

2

| “ ]
s

R3



... £ Faculty of
@ - ENTERTAINMENT COMPUTING {EN :

}"nut

%)

3.6.1 Ursachen und Kosten von Uberlast

Szenario 3: Vier Quellen, Router mit beschranktem Puffer und Multihop-Pfade

* In unserem Beispiel teilt sich die Verbindung zwischen den Hosts A und C den
verfugbaren Pufferplatz bei Router R1 mit der Verbindung D-B und bei Router R2
mit der Verbindung B-D.

* Im Fall aul3erst geringen Verkehrsaufkommens:

— Fur aulerst kleine Werte A,: Pufferiberlaufe sind wieder selten und der Durchsatz ist
gleich der angebotenen Last.

— Fur geringfugig grolRere Werte A, : Pufferiberlaufe immer noch selten, aber der
Durchsatz ist grol3er, da weitere Originaldaten ins Netz gesendet und zum Zielort
geliefert werden.

RIZ2\ > Bei kleinen Werten von A,, fiihrt eine Zunahme von A, zu einer Zunahme von A,,.
Host A i,!:j_— o £:_|_.:_!_:1 Host B
e g :%: T e
RI
{ e R3f &)
E R2 -
Ilt‘é“\_’ -, *_ IZ\_—-_-I-"E

o
-
™

.' = 33 = Host D o Ho
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3.6.1 Ursachen und Kosten von Uberlast

Host A Host B

1 » ‘.".
. . Endlich groBer,
Szenario 3: Vier Quellen, Router \ﬂ;— Y e e
mit beschranktem Puffer und —— =—

Multihop-Pfade

[ |
[ o —
R1

Fall in dem A, (und daher auch A*;) extrem grofd werden:

* Bsp. Router R2:

— Der ankommende Verkehr von A nach C kann bei R2 hochstens
eine Ankunftsrate von R haben (Kapazitat der Leitung von R1 zu
R2), unabhangig davon wie hoch A, wird.

— Wenn A, fur alle Verbindungen (einschlief3lich B-D) extrem grof} ist,
kann die Ankunftsrate des Verkehrs von B an D bei R2 viel groler
sein als diejenige von A zu C.

— Weil beide an R2 um den beschrankten Pufferplatz konkurrieren,
verringert sich der erfolgreich weitergeleitete A-C-Verkehr (der also
nicht durch Pufferiberlauf verloren geht) in dem Male, in dem A,
von B-D immer groRer wird.

— Wenn A, gegen unendlich geht: Ein leerer Puffer an R2 wird nun
sofort von einem B-D Paket gefullt und der Durchsatz der
Verbindung A-C an R2 geht gegen Null.

(==
N
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3.6.1 Ursachen und Kosten von Uberlast

Szenario 3: Vier Quellen, Router mit beschranktem Puffer und Multihop-Pfade

 Bei hohem Verkehrsaufkommen kann also der Fall auftreten, dass ein Paket, das
von R1 weitergeleitet wurde, von R2 verworfen wird. In dieser Situation ist die von
R1 beim Weiterleiten geleistete Arbeit vergeudet.

« Wenn R1 die Ubertragungskapazitat, die fir diese Pakete aufgewendet wurde,
statt dessen fur ein anderes Paket genutzt hatte ware dies profitabler gewesen!

- Kostenfaktor beim Verwerfen eines Paketes aufgrund von Uberlast:
Wird ein Paket verworfen, ist die Ubertragungskapazitat verschwendet, die
auf fruheren Leitungen dafur benotigt wurde.

Ri2

Host A i.':j—
=

|r

}nut

==

[
==
=

[

| —— .

Y

- 35 - Host C




Lniversitat

@?‘C”'W o ENTERTAINMENT COMPUTING {E\ )
omputer Science

3.6.2 Ansatze zur Uberlastkontrolle

Ende-zu-Ende-Uberlastkontrolle:

* Keine explizite Unterstutzung durch das Netzwerk

 Uberlast wird von den Endsystemen durch Paketverlust und erhhte
Verzogerung festgestellt

* Dies ist das Vorgehen von TCP im Internet
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3.6.2 Ansatze zur Uberlastkontrolle

Host A

E

Netzwerk-Riickmeldung via Empfanger R

PR
I

Direkte Ruckmeldung
aus dem Netzwerk

Abbildung 3.49: Zwei Pfade fiir die Rilckmeldung, wenn das Netzwerk selbst die Uberlast feststellt

Netzwerkunterstlitzte Uberlastkontrolle:

* Router geben den Endsystemen Hinweise. Zwei Moglichkeiten:
— Direkte Rickmeldung vom Router an den Sender (z.B. in Form eines Choke-Pakets)

— Durch ein einzelnes Bit, welches im Paketheader von den Routern gesetzt werden
kann (SNA, DECbit, TCP/IP ECN, ATM). Beim Empfang eines derart markierten
Pakets informiert der Empfanger den Sender tber die Uberlast.

-37 -




@ Eacu'“’ of ENTERTAINMENT COMPUTING {EN
omputer Science

3.7 TCP-Uberlastkontrolle

-38 -



... Faculty of Ln|VerS|tat
@ Computer science  ENTERTAINMENT COMPUTING ‘E\ wien

3.7 TCP-Uberlastkontrolle

TCP muss statt netzwerkunterstiitzter Uberlastkontrolle eine Ende-zu-Ende
Uberlastkontrolle verwenden, da die IP-Schicht den Endsystemen hinsichtlich der
aktuellen Netzlast keine explizite Ruckmeldung liefert!

—> Also stellt jeder Sender bei TCP seine Senderate als Funktion der
wahrgenommenen Uberlast selbst ein.

Das wirft folgende Fragen auf:

1. Wie begrenzt ein TCP Sender die Rate, mit der er Daten lber seine Verbindung
sendet?

2. Wie erkennt ein TCP-Sender, dass es Uberlast auf dem Pfad zwischen sich und
dem Sender gibt?

3. Welchen Algorithmus sollte der Absender verwenden um sein Sendetempo als
Funktion der erkannten Uberlast zwischen den Endpunkten zu &ndern?

-39-
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3.7 TCP-Uberlastkontrolle

1. Wie begrenzt ein TCP Sender die Rate, mit der er Daten lber seine Verbindung
sendet?

— Jede Seite einer TCP-Verbindung besteht aus einem Eingangspuffer, einem
Sendepuffer, mehreren Variablen (LastByteRead, RcvWindow usw.) und der Variable
CongWin (Congestion Window - Uberlastfenster).

2. Wie erkennt ein TCP-Sender, dass es Uberlast auf dem Pfad zwischen sich und
dem Sender gibt?

— Uberlast wird am TCP-Sender auf zwei mdgliche Arten wahrgenommen: durch das
Auftreten eines Timeouts oder durch den Erhalt von drei doppelten ACKs.

— Tritt kein Verlustereignis auf, empfangt der TCP-Sender ACKs fur seine zuvor
unbestatigten Segmente und vergroflert sein CongWin (und damit die
Ubertragungsgeschwindigkeit).

- 40 -
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3. Welchen Algorithmus sollte der Absender verwenden um sein Sendetempo als
Funktion der erkannten Uberlast zwischen den Endpunkten zu &ndern?

- Der TCP-Uberlastkontroll-Algorithmus besteht aus drei Hauptbestandteilen:
— Additive-Increase, Multiplicative-Decrease
— Slow Start und
— Reaktion auf Timeout-Ereignisse

~41 -
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3.7 TCP-Uberlastkontrolle

Additive-Increase, Multiplicative-Decrease:

Ansatz: Erhéhe die Ubertragungsrate (Fenstergrofie), um nach tberschussiger
Bandbreite zu suchen, bis ein Verlust eintritt

- Additive Increase: Erhohe CongWin um eine MSS pro RTT, bis Verlust erkannt wird
- Multiplicative Decrease: Halbiere CongWin, wenn ein Verlust erkannt wird

24 K+

16 K+

Congestion window

(=]
T

Zeit
-42 -
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3.7 TCP-Uberlastkontrolle

Slow Start (ein weniq “langsamer’ Anfan Host A Host B

« Bei Verbindungsbeginn: !)' F
CongWin = 1 MSS (Maximum Segment Size) L.

Beispiel: MSS = 500 Byte & RTT = 200 ms _ -
— Initiale Rate = 20 kBit/s - { Iment

- Verfugbare Bandbreite kann aber viel groer als

» Die Rate sollte sich schnell der verfigbaren
Rate anpassen, deshalb bei Verbindungs- —
beginn: Erhohe die Rate exponentiell schnell
bis zum ersten Verlustereignis

— Angestrebt: Verdoppeln von CongWin in jeder 18T Segmens
RTT —

.
— Realisiert durch: CongWin um 1 fUr jedes
erhaltene ACK erhdhen =
*———
*———

« Ergebnis: Initiale Rate ist gering, wachst aber
exponentiell schnell!

[ |

-43 - Zeit Zeit
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Slow Start

Wann soll vom exponentiellen zum linearen Wachstum lbergegangen werden?
Wenn CongWin die Halfte des Wertes erreicht, den es vor dem Verlustereignis hatte.

Implementierung:

* Variabler Threshold

» Bei einem Verlustereignis wird
Threshold auf die Halfte des TCP Reno

Wertes gesetzt, den es vor dem
Verlustereignis hatte.

— —
P
| |

)
T

Threshold

Threshold

Congestion Window
(in Segmenten

0 rr -t 1 1 T
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Ubertragungsrunde
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3.7 TCP-Uberlastkontrolle

Reaktion auf Timeouts

TCP-Uberlastkontrolle reagiert unterschiedlich auf die zwei Arten der
Verlustereignisse:

» Nach drei doppelten ACKs:
— CongWin halbieren (“Fast Recovery”), Threshold auf diesen Wert setzen

— Fenster wachst danach linear

« Nach Timeout:
— CongWin auf 1 MSS setzen, Threshold auf die Halfte des alten Werts von
CongWin setzen

— Fenster wachst dann exponentiell, bis Threshold erreicht ist
— Fenster wachst danach linear

- 45 -
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3.7 Zusammenfassung TCP-Uberlastkontrolle

Slow-Start-Phase:
CongWin kleiner als Threshold

Das Fenster wachst exponentiell.

Congestion-Avoidance-Phase:
CongWin grofRer als Threshold

Das Fenster wachst linear.

Bei drei doppelten ACKs:

Threshold wird auf CongWin/2 gesetzt
und daraufhin CongWin auf Threshold.

Bei einem Timeout;

Threshold wird auf CongWin/2 gesetzt
und daraufhin CongWin auf 1 MSS.

- 46 -
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3.7 Zusammenfassung TCP-Uberlastkontrolle

ew ki

ACK
duplicate ACK ACK! __nhew ACH 5
i new ACK cwnd = cwnd + MSS +(MSS/cwnd)
dupACKcount++ dupACKcount =0

cwnd = cwnd+MSS transmit new segment(s), as allowed

dupACKcount =0

)

A transmit new segment(s), as allowed
cwnd = 1 MSS
ssthresh = 64 KB cwnd > ssthresh )
_dupACKcount=0 A [ congestion
29 timeout avoidance
(<) ¥esh dr2
</ 3 ,,def 1 M%Ns? duplicate ACK
( timeout dupACKcount = 0 dupACKcount++

— esh Sh=cwndi2 A retransmit missing segment A

cwnd = 1 MSS

dupACKcount =0 P

retransmit missing segment ,
timeout{§ ¢ Af',‘z’//
ssthresh = cwnd/2 :
cwnd = 1 New ACK
dupACKcount = 0 “vnd = ssthresh

dupACKcount == retransmit missing segment dﬁgRCPZC%Suntriso dupACKcount ==
ssthresh= cwnd/2 ssthresh= cwnd/2
cwnd = ssthresh + 3 cwnd = ssthresh + 3
retransmit missing segment faS t retransmit missing segment

recovery

-

_47 -
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3.7 Zusammenfassung TCP-Uberlastkontrolle

Zustand Ereignis Reaktion der Kommentar
TCP-Uberlastkontrolle
Slow Start ACK fiir zuvor CongWin= CongWin+ M55 Fiihrt zu einer Verdopplung
(SS) unbestatigte Daten Wenn ( CongWin > Threshold), von CongWinin jeder RTT
empfangen setze Zustand auf , Congestion
Avoidance”
Congestion  ACK fiir zuvor unbesta-  CongWin= CongWWin + Additive Increase, resultiert in
Avoidance tigte Daten empfangen  MSS-(MSS CongWin) einer Zunahme von CongWin
(CA) um 1 MsSjede ATT
SS oder CA Verlustereignisentdeckt ~ Threshold = CongWin’2, Fast Recovery, implementiert
durch drei doppelte CongWin= Threshold, Multiplicative Decrease.
ACKs setze Zustand auf , Congestion CongWin kann nicht unter
Avoidance” 1 Msstallen.
SS oder CA Timeout Threshold = Congiin/2, Erneute Slow-Start-Phase
CongWin=1 MSS,
setze Zustand auf ,Slow Start”
SSoder CA Doppeltes ACK Erhhe den Zahler fiir doppelte CongWin und Threshold wer-
empfangen ACKs fiir das bestatigte Segment den nicht verandert.

Die dargestellten Zustandswerte sind die Zustande des TCP-Senders unmittelbar
bevor die beschriebenen Ereignisse eintreten.
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3.7 TCP Durchsatzanalyse

Frage nach dem durchschnittlichen TCP-Durchsatz durch Sagezahnverhalten der
Senderate schwierig.

- Wiederholte Slow-Start-Phasen nach Timeouts werden im Folgenden
vernachlassigt, da normalerweise sehr kurz.

« Sei W die Fenstergrol3e, wenn das Verlustereignis eintritt

 Wenndas Fenster W grol} ist, dann ist der Durchsatz%

» Direkt nach dem Verlust verringert sich das Fenster auf% und damit der

1 W
Durchsatz auf ———
2 RTT

w
RTT

Sl w

- Durchschnittlicher Durchsatz ist also:

- 49 -
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3.7 Die Zukunft von TCP

Die TCP-Uberlastkontrolle hat sich im Laufe vieler Jahre entwickelt. Die
Anforderungen andern sich, was am folgenden Beispiel verdeutlicht werden soll:

Beispiel:

» 1500-Byte-Segmente, 100ms RTT, wir wollen 10 GBit/s als Durchsatz
» Erfordert Fenstergrole W = 83,333

« Formel fur den Durchsatz in Abhangigkeit von der Verlustrate:

1.22- MSS

RTT./p

- p =2'1010 = eine sehr kleine Verlustrate!

- Erfordert neue Versionen von TCP fur Hochgeschwindigkeitsnetze!

- 50 -
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== ==
- ),_— N =

Engpass
Routerkapazitat R

TCP-Verbindung 1

Ziel: Wenn K TCP-Sitzungen sich denselben Engpass mit Bandbreite R teilen,
dann sollte jede Sitzung eine durchschnittliche Rate von R/K erhalten (die RTT-
Abhangigkeit wird hierbei einfachheitshalber nicht beachtet)

-51 -
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Warum ist TCP fair?

Beispiel: Zwei Verbindungen im Wettbewerb
« Additive Increase fuhrt zu einer Steigung von 1, wenn der Durchsatz wachst
» Multiplicative Decrease reduziert den Durchsatz proportional

Bandbreite wird
vollstandig
ausgenutzt

Durchsatz der Verbindung 2 | 1J

Durchsatz der Verbindung 1 | R -52 -
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3.7.1 Fairness

Fairness und UDP

* Viele Multimediaanwendungen verwenden TCP nicht, um zu vermeiden, dass
die Rate durch Uberlastkontrolle reduziert wird

» Stattdessen Einsatz von UDP
- z.B. Audio-/Videodaten mit konstanter Rate ins Netz leiten, Verlust hinnehmen

« TCP vermindert seine Ubertragungsrate angesichts wachsender Uberlast, UDP
nimmt darauf keine Rucksicht

- UDP-Quellen kdnnen den TCP-Verkehr moglicherweise verdrangen
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3.7.1 Fairness

Fairness und parallele TCP-Verbindungen

Eine Anwendung kann zwei oder mehr parallele TCP-Verbindungen 6ffnen

Webbrowser machen dies haufig

Beispiel

Eine Leitung hat eine Rate von R, Uber die neun Anwendungen je eine TCP-
Verbindung unterhalten.

— Kommt eine neue Anwendung und legt eine neue TCP-Verbindung an, dann
bekommt jede der insgesamt zehn Verbindungen ungefahr dieselbe
Ubertragungsgeschwindigkeit R/10

— Wenn die neue Anwendung aber elf neue TCP-Verbindungen anlegt, dann erhalt
sie mehr als R/2!
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Kapitel 4 — Netzwerkschicht

4.1 Die Netzwerkschicht

4.2 Virtuelle Leitungen und Datatgrammnetzwerke

4.3 Was steckt in einem Router?

4.4 Das Internetprotokoll (IP): Weiterleiten und Adressieren im Internet
4.5 Routing-Algorithmen

4.6 Routing im Internet

4.7 Broadcast- und Multicast-Routing
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4.1 Die Netzwerkschicht

* Auch: Vermittlungsschicht oder

Network Layer §| 7 LY )
« Daten von der nachsthoheren ﬁi%m;ﬂ,_ @ =iy
Schicht (Transportschicht) des e & =

Senders entgegennehmen

* In Datagramme verpacken % —

* Durch das Netzwerk leiten o v r:i’flfl Biubariagug

 Auspacken des Vermittlungspakets I T v
beim Empfanger Sibernagung regionaler ISP soas

- Ausliefern der Daten an die m —

Sicherung

nachsthohere Schicht
(Transportschicht) des Empfangers

Bitiibertragung

Enclsystem H2

Anwendung

* Netzwerkschicht existiert in jedem

Transport

Host und Router!

Netzwerk

Sicherung

Firmennetzwerk

Bitiibertragung
- 56
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4.1.1 Funktionen der Netzwerkschicht

+ Weiterleiten von Paketen (Forwarding):
— Router nimmt Paket auf einer Eingangsleitung entgegen

— Router bestimmt die Ausgangsleitung anhand lokaler Informationen (z.B.
Routing-Tabelle)

— Router legt das Paket auf die Ausgangsleitung
« Wegewahl (Routing):

— Router kommunizieren miteinander, um geeignete Wege durch das Netzwerk
zu bestimmen

— Als Ergebnis erhalten sie Informationen, wie welches System im Netzwerk Zu
erreichen ist (z.B. wird eine Routingtabelle mit Eintragen gefullt)

 Metapher:
— Routing = Planen einer Strecke fur eine Autofahrt
— Weiterleitung = Verhalten an einer Autobahnkreuzung
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4.1.1 Zusammenspiel von Routing und Forwarding

Routing-Algorithmus

Lokale Weiterleitungstabelle

Header-Wert | Ausgangsleitung

0100 | 3
0101

2
0111 | 2 O
1

1001

Wert im Header eines
ankommenden Paketes

[O111] =
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