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3.4 Zuverlassigkeit der Datenubertragung
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3.4 Zuverlassigkeit der Datenubertragung

« Wichtig fur Anwendungs-, Transport- und Sicherungsschicht
» Schicht unterhalb des zuverlassigen Datentransferprotokolls kann unzuverlassig
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3.4 Grundlagen der zuverlassigen Datenubertragung

rdt send () : vonoben (z.B. der Anwendung) deliver data() : vonrdt
aufgerufen, Ubergebene Daten sollen beim aufgerufen, um Daten nach oben
Empfanger nach oben ausgeliefert werden weiterzugeben
___________________________ L JEN
rdt _ send() ] deliver data B
¥
Zuverldssiges Zuverlassiges
Transportprotokoll Transportprotokoll
(Senderseite) (Empfangerseite)

Unzuverldssiger Kanal

rdt _rcv () : von unten aufgerufen,
wenn ein Paket auf der Empfangerseite
des unzuverlassigen Kanals ankommt

udt_send () : von rdt aufgerufen,
um Paket Uber unzuverlassigen Kanal
zum Empfanger zu Ubertragen

* rdt = reliable data transfer (zuverlassiger Datentransfer)
udt = unreliable data transfer (unzuverlassiger Datentransfer)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls
Immer komplexer werdende Protokolle

Ziel: einwandfreies, zuverlassiges Datentransferprotokoll (rdt Protokoll)
—Trotz unzuverlassigen Kanals.

Zunachst nur unidirektionaler Datenverkehr
—Kontrollinformationen flieRen in beide Richtungen!

Endliche Automaten

WICHTIGE ANMERKUNG: Die Folien 7 bis 20 enthalten zu didaktischen
Zwecken erfundene (d.h. fiktive)
Reliable-Data-Transfer-Protokolle rdt1.0 bis rdt3.0.
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3.4.1 Endliche Automaten

- Finite state machine = FSM

- Um Sender und Empfanger zu spezifizieren

Ereignis, das den Zustandsubergang auslost

Beim Zustandsubergang ausgefuhrte Aktionen

Zustand: Durch den Zustand T >
und ein Ereignis ist der Ereignis
Nachfolgezustand bestimmt Aktionen
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen perfekt zuverlassigen Kanal: rdt1.0
« Der Ubertragungskanal ist absolut zuverlassig:

— Keine Verfalschung von Bits

— Kein Verlust ganzer Rahmen/Pakete
« Je ein endlicher Automat fur Sender und Empfanger:

— Sender ubergibt Daten an den zuverlassigen Kanal

— Empfanger erhalt die Daten vom zuverlassigen Kanal

.
-
.

-
-
-

~h '-.‘
dt  send(dat: .3 -
Warten auf rdt _ send(data) Warten auf rdt _rcvipacket)
Aufruf von packet=make pkt{data) Aufruf von extract{packet,data)
oben udt _ send(packet) unten deliver _data(data)

) rdt1.0-Sender D rdt1.0-Empfinger
_7-
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer uber einen Kanal mit Bitfehlern: rdt2.0

 Verfalschte Bits sind durch eine Prufsumme erkennbar

« Mechanismen zur zuverlassigen Datenubertragung:
— Acknowledgements (ACKs):

Empfanger sagt dem Sender explizit, dass das Paket erfolgreich empfangen wurde.

— Negative Acknowledgements (NAKS):

Empfanger sagt dem Sender explizit, dass das Paket fehlerbehaftet war. Sender
wiederholt Ubertragung fur diese Pakete.

rdt _ send(data)

sndpkt=make pkti{data,checksum)
udt _ send(sndpkt)

-
-
-
-
~

A

Warten auf Warten auf
Aufruf von ACK oder
oben NAK

N~

rdt _ rewv(rcvpkt)&&isACK(recvpkt)

A
B rdt2.0-Sender

D

rdt _rewv(rcvpkt)&&isNAK(rovpkt)

udt _ send (sndpkt)

rdt _revircvpkt)éscorrupt(rocvpkt)

sndpkt=make _pkt(NAK)
e udt _ send(sndpkt)

A
Warten auf
Aufruf von
unten

.

dt _ revircwvpkt)éénotecorrupt (revpkt)

extract(rcvpkt,data)
deliver data(data)
sndpkt=make pkt({ACK)
udt _ send{sndpkt)

B rdt2.0-Empfanger
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer uber einen Kanal mit Bitfehlern: rdt2.0

* Neue Mechanismen in rdt2.0:
— Fehlererkennung

— Kontrollnachrichten vom Empfanger an den Sender - ARQ-Protokoll (ARQ =
Automatic Repeat reQuest, automatische Wiederholungsanfrage)

Ablauf ohne Fehler:

2 rdt _ send(data) rdt _revircvpkt)ascorrupt(revpkt)

sndpkt=make pkti{data,checksum) sndpkt=make pkt{NAK)
udt _ send(sndpkt) H“u\ udt _5[—::1Li(:—i:1§pkt}
R /’_\ TA
T Warten auf
L 3. Aufruf von
Warten auf Warten auf rdt _rewv(rcvpkt)&&isNAK(rovpkt) unten
Aufruf von ACK oder udt  send(sndpkt)
oben NAK -
. rdt _revircvpkt)éénotcorrupt (rovpkt)
\_/ 4 ey

5 rdt _ rewv(rcvpkt)&&isACK(recvpkt)

« deliver data(data)
sndpkt=make pkt({ACK)
udt _ send{sndpkt)

A
B rdt2.0-Sender B rdt2.0-Empfanger
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer uber einen Kanal mit Bitfehlern: rdt2.0
« Neue Mechanismen in rdt2.0:

— Fehlererkennung

— Kontrollnachrichten vom Empfanger an den Sender - ARQ-Protokoll
(ARQ = Automatic Repeat reQuest, automatische Wiederholungsanfrage)

Ablauf mit Fehler:

2 rdt _ send(data) rdt _ revircvpkt)&scorrupt(roevpkt)

sndpkt=make pkti{data,checksum) .szldpkt—make _ pkt(NAK)
udt _ send(sndpkt) T~ udt _ send{andpkt)
- /’_\ ~ -
T Warten auf
A 1. 3. Aufruf von
Warten auf Warten auf 5 rdt _rewv(rcvpkt)&&isNAK(rovpkt) unten
Aufruf von ACK oder udt  send(sndpkt)
oben NAK -
. rdt _revircvpkt)éénotcorrupt (rovpkt)
extract(rcvpkt,data)
6.deliver _ data(data)
rdt _ rewv(rcvpkt)&&isACK(recvpkt) sndpkt=make pkt{ACK)

7. udt send(sndpkt)
A -

B rdt2.0-Sender B rdt2.0-Empfanger

-10 -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer uber einen Kanal mit Bitfehlern: rdt2.0
- ABER: ACK/NAK-Pakete konnen auch fehlerhaft sein!

- Bei fehlerhaften ACK/NAK weil3 Sender nicht, was beim Empfanger passiert ist

- Unzufriedenstellende Losungsansatze:

- Sender sendet ACK/NAK fiir jedes ACK/NAK des Empfangers.
Doch was passiert, wenn dieses verfalscht wird?

- Genugend Prifsummenbits, um dem Absender zu ermdglichen Bitfehler zu
erkennen und zu korrigieren.

Ldsung funktioniert nur fur einen Kanal der Pakete zwar verandern aber nicht
verlieren kann.

- Ubertragungswiederholung.
Kann zur erneuten Ubertragung eines bereits korrekt empfangenen Pakets fuhren.

« Verbreiteter Losungsansatz:

Ubertragungswiederholung und fortlaufende Sequenznummer in Datenpakete
einflugen. - Bei Stop-and-Wait-Protokollen genugt eine 1-Bit-Zahl zum Vergleich
der Sequenznummer mit der des zuletzt empfangenen Paketes.

11 -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.1: Sender mit Behandlung von verfalschten ACKs/NAKs
« Sequenznummern hinzugefugt

« Zwei Sequenznummern reichen (0,1)
bei Stop-and-Wait.
Sind die Sequenznummern zweier

aufeinanderfolgender Pakete gleich, so rdt _send(data)
handelt es sich bei dem zweiten Paket um andpktomake _ gkt (0, data, checksun
. - udt _ send(sndp
ein Duplikat und kann verworfen werden. /\ rdt rov(rovprt)s
N ~. (c:cu?r_'upt (revpkt) ||
« Verfalschte ACKs und NAKs werden Y . 0‘}}
arten au arten au ud send(and
korrekt behandelt Aufruf0 ACK oder - (naeee)
von oben NAK 0
rdt _rcvircvpkt) rdt _rowvircvpkt)
fénotcorrupt (rovpkt) tEénotcorrupt(revpkt)
LLisACK (rovpkt) &EisACK (rovpkt)
A A
- Doppelte Anzahl von Zustanden »
. . arten auf Warten auf
im Vergleich zu rdt2.0: L g
. . . « von oben
Zustande mussen sich ,merken®,
ob das aktuelle Paket die (corrupt (revpkt) |

corr [s
igMNAK (rocvpkt))

udt _ send(sndpkt}) rdt _ send(data)

Sequenznummer 0 oder 1 hat

sndpkt=make pkt(l,data,checksum)
udt _ send(sndpkt)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.1: Empfanger mit Behandlung von verfalschten ACKs/NAKs

* Muss Uberprufen, ob empfangene Pakete Duplikate sind
Zustand bestimmt, ob die nachste erwartete Sequenznummer 0 oder 1 ist

* Wichtig: Der Empfanger weil®3 NICHT, ob der Sender das letzte ACK/NAK
unverfalscht empfangen hat!
- Lasst sich erst am nachsten empfangenen Datenpaket erkennen

rdt _ rewv({rcvpktjianotcorrupt{rcvpkt)
&shas _ seql(rcvpkt)

extractircvpkt,data)
deliver dataidata)
sndpkt=make pkt(ACK,checksum)
rdt  rov(rcvpkt) udt _ send(sndpkt) rdt _ revircvpkt)ascorruptircvpkt)

sscT:;::::pt[:cvp}ct]
sndpkt=make pkt(NAE, checksum)
sndpkt=make pkt (NAK, checksum) \h udt _ send(sndpkt)
udt _ send(sndpkt)
Warten Warten

auf 0 von auf 1 von

o cvpk t)&snotocorrupt

dt cwircvpkt)is notcorru unten unten
irovpktjsshas _ seglir Cvpkrj re

i c‘vpkrj shas _ seqgl({rcvpkt)
sndpkt=make pkt {ACK,checksu sndpkt=make pkt(ACK,checksum)
udt _ send(sndpkt) udt _ send(sndpkt)

roevircvpkt)idnotcorruptirovpkt)
a.J_.Joq [rovpkt)

extractircvpkt,data)

deliver _dataidata)
sndpkt=make pkt(ACK,chaecksum)
udt _ send{sndpkt)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.2: Elimination von NAKs

« Anstelle von NAKs: ACK fur das letzte korrekt empfangene Paket
- Empfanger muss die Sequenznummer des bestatigten Paketes im ACK mitschicken

« Veraltete” Sequenznummer im ACK wird vom Sender als NAK interpretiert

rdt _ sendi{data)

sndpkt=make _ pkt(0,data,checksum)

udt _ send(sndpkt)

.
Warten auf
Aufruf 0
von oben

rdt _ rev(revpkt)
Ganotcorrupt(rovpkt)
&&isACK (rcvpkt,l)

A

Warten auf
ACK1

rdt _ rev(rcvpkt)és
{corrupt(revpkt) ||
isACK (rcvpkt,0))

rdt _ revi{rcvpkt}éd

(corrupt(rovpkt) ||
isACK (revpkt, 1))
- A
it  send(sndpkt
Warten auf udt _ send(sndpkt) oncethru=0

ACK O Y
~
~
rdt _ revircvpkt) rdt _revircvpkt)&s
Génotcorrupt({revpkt) {corrupt(rovpkt)]|
&&isACK({rcvpkt,0) has _ segl{rcvpkt]))
A if{oncethru==1)
udt _ send(sndpkt)
Warten auf
Aufruf 1
von oben

N

rdt _ revi{rcvpkt)éiénotcorrupti{rcvpkt)
&thas _ segli{rcvpkt)

extract{rcvpkt,data)
ataldata)
sndpkt=make pkt(ACK,(,checksum)

udt _ nd(sndpkt)
oncethru=1

N\

rdt _rev(rcvpkt)&s
Warten Warten {corrupt (revpkt) ||
auf 0 von auf 1 von has _ segl(rcvpkt))
unten unten . s
udt _ send(sndpkt)

"~

rdt _revi{rcvpktléénotocorrupt{rcvpkt)
&thas _ segl{rcvpkt)

extract{rcvpkt,data)
deliver _data(data)
sndpkt=make pkt(ACK,l,checksum)

udt _ send{sndpkt) rdt send(data) udt _ send(sndpkt)
sndpkt=make _pkt{l,data,checksum)
udt _ send{sndpkt)

BD rdt2.2-Sender rdt2.2-Empfanger
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer uber einen
Kanal mit Bitfehlern und Paketverlusten: rdt3.0
« Der Kanal kann nun auch ganze Pakete verlieren.

Fehlererkennung, Sequenznummern, ACKs und Ubertragungswiederholungen helfen
weiter, reichen aber nicht aus

Problem: Wie wird der Verlust von Paketen behandelt?
Losung: Sender wartet eine ,,vernunftige Zeitspanne* auf ein ACK
« Wenn dann kein ACK angekommen ist, wird die Ubertragung wiederholt

« Wenn das Paket (oder das ACK) nur verzogert wurde und nicht verloren
gegangen ist: Paket ist ein Duplikat, dies wird durch seine Sequenznummer
erkannt und vom Empfanger verworfen

- Erfordert Timer zum Stoppen der Zeit

-15 -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Sender mit Wartezeiten

rdt  send(data)

sndpkt=make pkt(l,data,checksum)
udt _ send(sndpkt)
start _timer

rdt _revircvpkt) l
A ( Warten auf
Aufruf 0

von oben
rdt _ rev(rcvpkt)
gEknotcorrupt{revpkt)
&&1sACK(rcvpkt,1)

stop  timer

timeout
udL_s.EnLi{tmLip};L}' WE:::EII;.I?“{
start timer

Warten auf
Aufruf 1

rdt _ rev(rocvpkt)és
{corruptircvpkt) ||
isACE(rcvpkt,d))

A

rdt _ send(data)

andpkt=make pkt{l,data,checksum)
udt send(sndpkt)

start timer

-16 -
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rdt _revircvpkt)é&é

{corrupt{rovpkt) ||

isACK(rcvpkt,1))

«
-
ki
kY
. /_\ O
timeout
Warten auf : —
ACK D udt _ send(sndpkt)

A

start _ timer

rdt _revircvpkt)
genotcorrupt{rovpkt)
&&1sACK(rcvpkt,0)

stop timer

von ohen
rdt _ rov(rcvpkt)
v A
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Arbeitsweise

Sender Empfanger Sender Empfanger

sende pkt0 Bkto sende pkt0 Pktp

/
/

empfange pktl empfange pktl
WO sende ACKO pCl sende ACKD

enpfange ACED

\

empfange ACKO Pkt
sende prtd . psenge ktl --"""'K{Ioss}
empfange pktl B
pCE sende ACK1
empfange ACKI / timeout o
sende pkt0 p‘“ﬁ'\‘ preL s ”\‘
senden
empfange pktl a empfange pktl
poe2 sende ACKD pC sende ACKL

\

empfange ACE]L
sende pkitl

/\

empfange pktl
ﬁjﬂ sende ACED

\

B Operation ohne Verlust B Verlorenes Paket

-17 -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Arbeitsweise

Sender Empfanger Sender Empfanger
3
sende pktl fﬂ\’ sende pkt0 | wikl0
empfange pkt0 \ 0
0 empfange pkt
pC sende ACKO pe © sende ACKO

\

empfange ACED

empfange ACKD Pktg &
Pt7
sende pktl \ empfange pktl sende pkt1|: empfange pktl

/

ok de ACK1 -
P . sence timeout Pkey \ sende ACK1
i . (Verlust) X pktl erneut pCh
imeou
pktl erneut Pkty senden >< empfange pkt 1
erneut \ empfange ACKL hOR (erkenne Duplikat)
\ empfange pktl sende pktl = Pkto sande ACK1
pﬁ- {erkenne
/ Duplikat) empfange ACK1 empfange pktl
empfange ACE]1 sende ACEL tue nichts p\{,'{*-“ sende ACEKD

=
=1

sende pktl
empfange pktl
/ﬂ‘Iill sende ACKOD

B Verlorenes ACK B Zu fraher Timeout
-18 -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Performance
rdt3.0 funktioniert, aber die Performance ist schlecht!

Beispiel: 1 Gbit/s Link, 15 ms Ausbreitungsverzogerung, 8000 Bit Paketgrole

_ L 8000 bit
T M - — : :
transmit R 109 Bit/s 0.008 ms
U L/R 008 — 0.00027

sender RTT+L/R N 30.008

U . Utilization (engl. fur Auslastung) — Anteil der Zeit, in der tatsachlich gesendet wird

sender”

Einmal 8000 Bit alle ~30 ms = ~ 270 kbit/s Durchsatz uber einen Link mit 1 Gbit/s

-19-
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Stop-and-Wait-Ablauf

Sender Empfanger

‘ , ‘ / |

— g—
Erstes Bit des ersten —

Pakets iibertragen, t =0

Letztes Bit des ersten —_—
Pakets iibertragen, t = L/R

— Erstes Bit des ersten Pakets kommt an

RTT- — Letztes Bit des ersten Pakets kommt an,
sende ACK
ACK trifft ein, sende nichstes Paket —=
t=RTT+L/R
B Ablauf bei Stop-and-Wait
L/R .008
_— = 0.00027

sender RTT+L/R " 30,008
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3.4.2 Zuverlassige Datentransferprotokolle mit Pipelining

Der Kern des Leistungsproblems mit rdt3.0 liegt darin, dal® es ein Stop-and-Wait-
Protokoll ist. Stop-and-Wait im Vergleich zu Pipelining:

Datenpaket Datenpakete
! :’ ACK-Pakete |
= (= =
D Ablauf bei Stop-and-Wait I3 2blauf bei Pipelining

Pipelining: Sender lasst nicht nur eines, sondern mehrere unbestatigte Pakete zu
- Die Anzahl der Sequenznummern muss erhoht werden
- Pakete mussen beim Sender und/oder Empfanger gebuffert werden

2 prinzipielle Arten von Protokollen mit Pipelining: Go-Back-N und Selective Repeat
-21 -
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3.4.2 Zuverlassige Datentransferprotokolle mit Pipelining

Sender Empfanger

Erstes Bit des ersten ‘@ éf_é‘

Pakets iibertragen, t=0 —————

Letztes Bit des ersten —-

Pakets Ubertragen, t = L/R Erstes Bit des ersten Pakets kommt an

v Letztes Bit des ersten Pakets kommt an,
sende ACK

— Letztes Bit des zweiten Pakets kommt an,
sende ACK

\ Letztes Bit des dritten Pakets kommt an,

RTT—

ACK trifft ein, sende nachstes Paket —=

t=RTT+L/IR o sende ACK
Auslastung im Beispiel
ungefahr um
D Ablauf bei Pipelining Faktor 3 erhdht!

U 3*L/R =ﬂ = 0.0008

SC“der': RTT + L / R 30.008
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3.4.3 Go-Back-N (GBN)

Sender darf bis zu N Pakete senden ohne auf Bestatigung zu warten.

base nextsegnum

Legende:

11 e

Gesendet, noch
[}rﬂchtbestaﬂgt [} Nicht benutzhar

Fenstergrofie
N

+ k-Bit-Sequenznummer im Paketkopf

» Ein ,Fenster” von bis zu N aufeinanderfolgenden unbestatigten Paketen wird
zugelassen

« ACK(n): Bestatigt alle Pakete bis zu und einschlie3lich dem Paket mit Sequenz-
nummer n (Doppelte ACKs sind moglich)

* Nur ein Timer fUr das alteste unbestatigte Paket
» Timeout(n): Alle Pakete mit der Sequenznummer n und hoher neu Ubertragen

-23 -
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3.4.3 Go-Back-N (GBN)

hase nextsegnum
Legende:

L1 o e

Gesendet, noch
[}rﬂchthestaﬁgt [} Micht benutzbar

FenstergroBe
N

Bereits bestatigt:
[0, base-1] entsprechen Paketen, die schon gesendet und bestatigt worden sind.

Gesendet, noch nicht bestatigt:
[base, nextseqnum-1] umfasst Pakete, die zwar gesendet wurden, aber noch nicht
bestatigt worden sind.

Nutzbar, noch nicht gesendet:

[nextseqnum, base+N-1] enthalt Sequenznummern, die fur Pakete verwendet
werden konnen, die sofort abgesandt werden durfen sollten Daten von der
dartberliegenden Schicht eintreffen.

Nicht benutzbar:
Sequenznummern >= base+N konnen nicht benutzt werden bis das Paket mit der
Sequenznummer base bestatigt wurde.

- 24 -
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3.4.3 Go-Back-N (GBN)

GBN Sender rdt _sendidata)

if{nextsegqnum<base+MN)]
sndpkt[nextsegnum]=make pkt{nextsegnum,data,checksum)
udt  send(sndpkt[nextsegnum])
if(base==nextseqgnum)
start timer

A x‘nh nextsegnumt+
-\H"-\-\. }
baszse=1 Rt
e e2lse
nextsegnum=1 -~
e refuse datai{data)
"-\-.__H-\- —
T
T
T
H"-\-\. )
~. m timeout
'Y

start timer
Warten udt  send(sndpkt[base])
udt  send{sndpkt[base+l])

rdt  rewvircvpkt)&&corrupt{rcvpkt)

N ( ’ udt  send(sndpkt[nextsegnum-1])
4

rdt rov(rcvpkt)&énotcorrupt{rcvpkt)

base=getacknum{rcvpkt)+l
If{base==nextsegnum)
stop  timer

elae
start_timer

-25 -
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3.4.3 Go-Back-N (GBN)

rdt _rowvi{rcvpkt)
tknotcorrupt{rovpkt)
tthassegnumirocvpkt,expectedsegnum)

GBN Empfanger:

extract{rovpkt,data)

deliver data(data)

sndpkt=make pkti{expectedsegnum,ACE,checksum)
udt send(sndpkt)

expectedsegnum+t+

default

A udt send(sndpkt)

expectedsegnum=1

sndpkt=make pkt(0,ACK, checksum)

» Sende ACK fur korrekt empfangene Pakete mit aktuell erwarteter Sequenznummer
— Kann doppelte ACKs erzeugen
— Muss sich nur expectedseqnum merken

« Pakete aulder der Reihe:
— Verwerfen (nicht buffern)!
— Paket mit der hochsten Sequenznummer in Reihe erneut bestatigen

- 26 -
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3.4.3 Go-Back-N (GBN)

Sender Empféanger

GBN Ablauf: sende pkt0

/

empfange pktO
sende pktl sende ACKD

empfange pktl

sende pkt2 sende ACK1
\X
(Verlust)
sende pkt3
(warten)

empfange pkt3, verwerfen
sende ACKL

empfange ACKO
sende pktd
empfange ACKI1

sende pkt5 empfange pktd, verwerfen

sende ACKL

— pkt2 timeout
sende pkt2
sende pkt3

empfange pkt5, wverwerfen

sende ACKL
sende pkt4

sende pktS5 empfange pkt2, ausliefern

sende ACKZ

empfange pkt3, ausliefern

/N

sende ACK3
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3.4.4 Selective Repeat (SR)

« Empfanger bestatigt jedes empfangene Paket einzeln

« Empfanger puffert korrekt empfangene Pakete, die aul3er der Reihe

empfangen wurden, in einem Empfangerfenster
— Ausliefern an die nachste Schicht, wenn dies in der richtigen Reihenfolge
moglich ist

 Sender wiederholt eine Ubertragung nur fur individuelle Pakete
— Ein Timer fur jedes unbestatigte Paket

* Fenster des Senders
— N aufeinanderfolgende Sequenznummern
— Beschrankt wieder die unbestatigten, ausstehenden Pakete

-28 -
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send base

L

ENTERTAINMENT COMPUTING (EC)

nextsegqnum

|
|
| FenstergroBe
| N

D sequenznummern aus Sicht des Senders

v base

AR T

Fenstergrofie
N

B Sequenznummern aus Sicht des Empfangers
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Lniversitat
5 wien

@ Eacu'ty o ENTERTAINMENT COMPUTING (E\
omputer Science e

3.4.4 Selective Repeat (SR)

Sender: Empfanger:

- Daten von oben:

- Wenn nachste Sequenznummer im
Fenster liegt: Paket senden,
Timer(n) starten!

- Timeout(n):

Paket aus [rcvbase, rcvbase+N-1]
Sende ACK(n)
Aulder der Reihe: Buffern

- In der Reihe: Ausliefern (auch alle
gebufferten Pakete ausliefern, die

- Paket n erneut Ubertragen, jetzt in der Reihe sind), Fenster zum
Timer(n) starten nachsten erwarteten Paket
- ACK(n) aus [sendbase,sendbase+N] verschieben
. Paket n als empfangen markieren - Paket aus [rcvbase-N,rcvbase-1]

. Wenn n die kleinste unbestatigte - ACK(n)
Sequenznummer ist, Fenster zur Sonst:
neuen kleinsten unbestatigten T
Sequenznummer verschieben Ignoriere das Paket

-30 -
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3.4.4 Selective Repeat (SR)

Empfanger

SR Ablauf: Sender

pktd gesendet
01234567283¢%9

pktl gesendet
012345678289

—pktZ gesendet
012345678289

pkt3 gesendet, Fenster weoll
012345678849
ACED empfangen, pkt4 gesendet

012345672885

ACK1l empfangen, pktd gesendet
012345678¢%9

~—x

(Verlust)

pktl empfangen,
01 234567

pktl empfangen,
012346567

pkt3 empfangen,
012 345 ¢67

pktd empfangen,
012 34567

pkth empfangen;

ausgeliefert, ACKO gesendet
8 9

ausgeliefert, ACKl gesendet
8 4

gepuffert, ACK3I gesendet
g 9

gepuffert, ACK4 gesendet
8 9

gepuffert, ACKS gesendet

L—pkt2 TIMEOUT, pkt2 01234567889
erneut gesendet
012346567283¢9
pkt2 empfangen, pkt2,pkt3,pktd,pkth

ACK3 empfangen,
nichts gesendet

012345678 ¢%9

ausgeliefert, ACKZ gesendet

012 34567

8 9
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3.4.4 Selective Repeat (SR)

SR Problemfall:
Beispiel:

« Sequenznummern: 0-3
* Fenstergrofle=3

Fall a: Die ACKs der ersten drei Pakete gehen verloren
und der Absender Ubertragt diese Pakete erneut.

Der Empfanger erhalt am Ende ein Paket mit
Sequenznummer 0

- eine Kopie des ersten Ubertragenen Paketes.

Fall b: Die ACKs der ersten drei Pakete werden richtig
abgeliefert. Der Absender bewegt daher sein Fenster
vorwarts und sendet Pakete mit den Sequenznummern 3
und 0. Das Paket mit Sequenznummer 3 geht verloren,
aber das Paket mit Sequenznummer 0 kommt an

- ein Paket, das neue Daten enthalt.

- Empfanger kann beide Falle nicht
unterscheiden! Gibt in Fall a die Kopie des
alten Pakets als neue Daten nach oben!

ENTERTAINMENT COMPUTING (EC)

Senderfenster
(nach Empfang)

01230
012301

01230

Timeout,

erneutes Uber-
tragen von pktl

012301

Senderfenster
(nach Empfang)

012301
012301

012301

0f1 2301

12

2

12

2

2

D Lhiversitat
Jwilen

Empfangerfenster
(nach Empfang)

ACKOD 0/ 2 3012

/
S~

ACKZ 0123012

Empfange Paket mit
Seguenznummer 0

Empfangerfenster
(nach Empfang)

ACKO 01 2 3012

T— Empfange Paket mit

Sequenznummer 0



> Lniversitat
wien

Computer Science

@ Faculty of ENTERTAINMENT COMPUTING (EC)

3.4.4 Pipelining Techniken: GBN vs. SR

Go-Back-N (GBN) Selective Repeat (SR)

Empfanger sendet ACKs Kumulativ Fur jedes Paket einzeln
Timer Nur einer fur das alteste Jedes Paket hat einen eigenen

unbestatigte Paket Timer
Verhalten des Senders bei  Alle Pakete im Fenster Nur ein einzelnes Paket
Timeout erneut senden
Fenster notwendig Nur bei Sender Bei Sender und Empfanger
Buffer beim Empfanger Nicht notwendig Notwendig
Implementation Einfach Komplex
Statusvariablen Weniger Mehr
Effizienz Schlechter Besser
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3.5 Verbindungsorientierter Transport: TCP
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3.5 Verbindungsorientierter Transport: TCP

* Definiertin REC 793, REC 1122, REC 1323, RFEC 2018 und REC 2581.

* Verbindungsorientiert, weil vor einer Datenubertragung erst ein “Handshake”
zwischen den beiden involvierten Prozesse durchgefuhrt werden muss um die
Parameter des folgenden Datentransfers (in Form mehrerer TCP-
Zustandsvariablen) auszuhandeln.

» Lauft ausschliel3lich auf den Endsystemen und nicht in den dazwischen
liegenden Netzwerkelementen (Router und Switches der Sicherungsschicht).
Zwischengeschaltete Router sind sich der TCP-Verbindungen gar nicht bewusst.

- Bietet einen Vollduplexdienst: Verfahren, das die gleichzeitige
Datentbertragung in beide Richtungen ermaoglicht.

* |stimmer eine Punkt-zu-Punkt-Verbindung, besteht also immer zwischen
einem einzelnen Sender und einem einzelnen Empfanger. Multicasting ist mit
TCP nicht moglich.

- 35 -
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ENTERTAINMENT COMPUTING (EC)

3.9 Verblndungsorlentlerter Transport TCP

Prozess

r./ \\ / Prozess ,

sendet Daten | empfangt Date/

L Y

Socket Socket

|

TCP- | Segment b Segment b TCP-
Sendepuffer Empfangspuffer

“Drei-Weqge-Handshake” (three-way handshake) zum Verbindungsaufbau:

1.
2.
3.

Client-Prozess ubertragt einen Datenstrom durch den Socket
TCP packt diese Daten in den Sendebuffer der Verbindung

Diese Daten werden in TCP-Segmenten zur Netzwerkschicht heruntergereicht
— MSS (maximum segment size = maximale Segmentgrofie)
— MTU (maximum transmission unit = maximale Ubertragungseinhheit)

Die Netzwerkschicht verkapselt die Segmente in IP-Datagramme und sendet
sie ins Netz
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3.9 Verblndungsorlentlerter Transport TCP

f-/ Prozess \\ / Prozess .
|-\sendet Daten/a' empfang‘f Date/
Socket Socket
TCP- | Segment b Segment b TCP-

Sendepuffer Empfangspuffer

5. Sobald TCP auf dem Server ein Segment erhalt, werden die Daten in den
Eingangsbuffer der zugehorigen TCP-Verbindung eingefugt

6. Die Anwendung liest den Datenstrom aus diesem Buffer

- Eine TCP-Verbindung besteht aus zwei Halften:
Buffer, Variablen und eine Socket-Verbindung zu einem Prozess in dem einen Host
sowie einem weiteren Satz dieser Elemente im anderen Host.
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3.5.2 TCP-Segmentstruktur

32 Bits

URG: urgent data | |

nicht benutzt)

ACK: ACK-Nummer
gultig

PSH: Push — Daten direkt

nach oben weitergeben
(meist nicht benutzt)

' » Zahlen Bytes und
nicht Segmente!

_!_._.. Anzahl an Bytes,
e die der Emfpanger

bereit ist,
entgegenzunehmen

RST, SYN, FIN:
Befehle zum
Verbindungsauf- und
-abbau

Prufsumme
(wie bei UDP)
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3.5.2 TCP-Sequenznummern und -ACK

Zwei der wichtigsten Felder im TCP-Segment-Header:

Sequenznummern

= Nummer des ersten Byte im Datenteil.
Die Anfangssequenznummern werden
von beiden Seiten zufallig gewahlt.

Acknowledgementnummern (ACKSs)
= Sequenznummer des nachsten Byte,
das von der Gegenseite erwartet wird.

* Kumulative ACKs
TCP bestatigt nur Bytes bis zum ersten
fehlenden Byte im Strom

» “piggybacked” Acknowledgement
Jedes ACK wird als Teil eines Segments
transportiert das tatsachliche Daten
enthalten kann

-39-
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Host bestatigt
Empfang von "C",
sendet "C" zuriick

Host bestatigt
Empfang des
zuriickge-
sandten "C*"
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3.5.2 TCP-Sequenznummern und -ACKs

- Was passiert, wenn Segmente aulder der Reihe ankommen?

Ist in den RFCs fur TCP nicht vorgegeben, Host A Host B
wird der Implementation Uberlassen.

Zwei Moglichkeiten:

1. Der Empfanger verwirft sofort e
Segmente die nicht in der richtigen
Reihenfolge eintreffen. (Kann das Host bestitigt
Empfangerdesign vereinfachen.) i I

2. Der Empfanger speichert die
erhaltenen Bytes zwischen und

i Host bestatigt
wartet auf die fehlenden Bytes, Emplang iy
um die Lucke zu schliel3en. (In E::éitﬂe:-cn

der Praxis verwendeter Ansatz,
da hinsichtlich der Nutzung der
Netzwerkbandbreite effektiver.)

-40 - Zeit Zeit
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