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Kapitel 3 — Transportschicht

3.1 Dienste der Transportschicht

3.2 Multiplexing und Demultiplexing

3.3 Verbindungsloser Transport: UDP

3.4 Grundlagen der zuverlassigen Datentbertragung
3.5 Verbindungsorientierter Transport: TCP

3.6 Grundlagen der Uberlastkontrolle

3.7 TCP-Uberlastkontrolle
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3.1 Dienste der Transportschicht

» Stellen logische Kommunikation
zwischen Anwendungsprozessen auf
verschiedenen Hosts zur Verfiigung

» Transportprotokolle laufen auf
Endsystemen

— Sender: teilt Anwendungsnachrichten
in Segmente auf und gibt diese an die
Netzwerkschicht weiter

— Empfanger: figt Segmente wieder zu
Anwendungsnachrichten zusammen,
gibt diese an die Anwendungsschicht
weiter

» Es existieren verschiedene
Transportschichtprotokolle

— Internet; TCP und UDP
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3.1 Unterschied: Transport- und Netzwerkschicht

» Netzwerkschicht: logische Kommunikation zwischen Hosts

» Transportschicht: logische Kommunikation zwischen Prozessen
— verwendet und erweitert die Dienste der Netzwerkschicht

Analoqgie: Briefzustellung an mehrere Bewohner des selben Hauses

- 12 Kinder senden Briefe an 12 andere Kinder.
 Prozess = Kind

* Anwendungsnachricht = Brief in einem Umschlag (-“r\
 Host = Haus

« Transportprotokolle = Namen der Kinder (z.B. “Anne” und “Bill”)
* Netzwerkprotokoll = Postdienst
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3.1 Transportprotokolle im Internet

» Zuverlassige, reihenfolgeerhaltende 2 il /§
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3.2 Multiplexing und Demultiplexing

Anmndung(’ﬂ:t }:p_{“\ Anwendung C'F;‘I} J:_a‘ Anwendung
Transport Transport Transport
Netzwerk » Metzwerk . Netzwerk
Sicherung Sicherung — Sicherung
Bitubertragung Bitubertragung Bitibertragung
& y \ J
Legende:
-~

C __:“) Prozess [ Socket

e Multiplexing beim Sender:

Daten von mehreren Sockets einsammeln, Daten mit einem Header versehen
(der spater fur das Demultiplexing verwendet wird).

« Demultiplexing beim Empfanger:
Empfangene Segmente am richtigen Socket abliefern.



@ Eacu'ty of ENTERTAINMENT COMPUTING (EN :
omputer Science e

3.2.1 Demultiplexing

Analoqgie: Briefzustellung an mehrere Bewohner des selben Hauses

Bill erhalt einen Stapel Briefe vom Brieftrager und gibt jeden davon dem Kind,
dessen Name auf dem Brief steht.

» Host empfangt IP-Datagramme

— Jedes Datagramm hat eine Absender-IP-Adresse und eine Empfanger-IP-Adresse

— Jedes Datagramm beinhaltet ein Transportschichtsegment _
— Jedes Segment hat eine Absender- und eine 32 bits

|
Empfanger-Portnummer |

* Hosts nutzen IP-Adressen und Porthnummern , um Quellportnummer  Zielportnummer
Segmente an den richtigen Socket weiterzuleiten
Andere Header-Felder

Anwendungsdaten
(Nachricht)

TCP/UDP Segmentformat
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3.2.1 Verbindungsloses Demultiplexing (UDP)

» Sockets mit Portnummer anlegen:
Dat agr anSocket nySocket 1 = new Dat agr anSocket (12534) ;
Dat agr anSocket nySocket 2 = new Dat agr anSocket (12535) ;

« UDP-Socket wird durch ein 2-Tupel identifiziert:
(Empfanger-1P-Adresse, Empfanger-Porthnummer)

 Wenn ein Host ein UDP-Segment empfangt:
1. Lese Empfanger-Portnummer
2. Das UDP-Segment wird an den UDP-Socket mit dieser Portnummer weitergeleitet

« |P-Datagramme mit anderer Absender-IP-Adresse oder anderer Absender-
Portnummer werden an denselben Socket ausgeliefert
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2% wilen
3.2.1 Verbindungsloses Demultiplexing

Dat agr anSocket server Socket = new Dat agr anfSocket (46428) ;

Client-Prozess

| —Socket
Hast A Server B

19157 46428 ]
== !j
\, ‘ o JJ

\__~

/ :
. Quellport:  Zielport:
Quellport ist der Port, anden 7 46428 19157

geantwortet werden soll
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3.2.2 Verbindungsorientiertes Demultiplexing (TCP)

 TCP-Socket wird durch ein 4-Tupel identifiziert:
— Absender-IP-Addresse
— Absender-Porthummer
— Empfanger-1P-Adresse
— Empfanger-Porthnummer

- Empfanger nutzt alle vier Werte, um den richtigen TCP-Socket zu identifizieren

« Server kann viele TCP-Sockets gleichzeitig offen haben:
— Jeder Socket wird durch sein eigenes 4-Tupel identifiziert

* Webserver haben verschiedene Sockets fiir jeden einzelnen Client

— Bei nichtpersistentem HTTP wird jede Anfrage Uber einen eigenen Socket
beantwortet (dieser wird nach jeder Anfrage wieder geschlossen)
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3.2.2 Verbindungsorientiertes Demultiplexing (TCP)

Web-Client Web-

Ein HTTP-Prozess
Haost C Server B ; pro Verbindung
_ __ gﬁ:’* N— _ ;W:-—nanspomcmcm-
Quellport: Zielport: Quellport: Zﬁgm

7532 - " 26145 Demultiplexing
Quell-tp: Ziel-IP: _ malglr Ziel-Ip:

|
3

—

Weh-Client

Host A \

"
| A — -

g

—

Quellport:  Zielport:
26145 80

Quell-1P: Ziel-1p:
A B

Legende:

(: :) Prozess [ socket WY Cemultiplexing



@ Faculty of ENTERTAINMENT COMPUTING (EC)

Computer Science

3.3 Verbindungsloser Transport: UDP

* Minimales Internet-Transportprotokoll
« “Best-Effort”-Dienst, UDP-Segmente kdnnen:

— verloren gehen

— in der falschen Reihenfolge an die Anwendung ausgeliefert werden
* Verbindungslos:

— Kkein Handshake zum Verbindungsaufbau

— jedes UDP-Segment wird unabhangig von allen anderen behandelt

Warum gibt es UDP?

« Kein Verbindungsaufbau (der zu Verzogerungen fihren kann)
« Einfach: kein Verbindungszustand im Sender oder Empfanger
« Kleiner Header

 Keine Uberlastkontrolle: UDP kann so schnell wie von der Anwendung
gewinscht senden
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3.3 Verbindungsloser Transport: UDP

» Haufig fur Anwendungen im Bereich Multimedia-Streaming eingesetzt
— Verlusttolerant
— Mindestrate

* Andere Einsatzgebiete
— DNS
— SNMP

o Zuverlassiger Datentransfer Gber UDP:
Zuverlassigkeit auf der Anwendungsschicht implementieren 32 Bit

- Anwendungsspezifische Fehlerkorrektur! |

Quellportnummer  Zielportnummer

/ Lange Prifsumme

Lange (in Byte) Anwendungsdaten
des UPD-Segments, (Nachricht)

inklusive Header

UDP Segmentformat
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3.3.1 Fehlerkorrekturmechanismus: UDP Prifsumme

Ziel: Fehler im Ubertragenen Segment erkennen (z.B. verfalschte Bits)

Sender:

» Betrachte Segment als Folge von 16-Bit-Integer-Werten

* Prufsumme: Addition (1er-Komplement-Summe) dieser Werte

« Sender legt das invertierte Resultat im UDP-Prifsummenfeld ab

Empfanger:
» Berechne die Prifsumme des empfangenen Segments inkl. des
Prafsummenfeldes
* Sind im Resultat alle Bits 17
- NEIN — Fehler erkannt
- JA — Kein Fehler erkannt
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3.3.1 Fehlerkorrekturmechanismus: UDP Prifsumme

Zahlen werden addiert und ein Ubertrag aus der héchsten Stelle wird zum
Resultat an der niedrigsten Stelle addiert.

Beispiel:
Addiere zwei 16-Bit-Integer-Werte.

0
1

111 011001100110
+ 110 01 0101O01O01O01

Ubertrag @1011101110111011

Summe (mitUbertrag) 1 0 1 1 1 0 1 1 1 0111100
Prifsumme 0100010001 0O0O0OO011
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3.4 Zuverlassigkeit der Datenubertragung

ENTERTAINMENT COMPUTING (EC)

- Wichtig fir Anwendungs-, Transport- und Sicherungsschicht
- Schicht unterhalb des zuverlassigen Datentransferprotokolls kann unzuverlassig

sein

Eigenschaften des
unzuverlassigen
Kanals bestimmen
die Komplexitat des
Protokolls zur
zuverlassigen
Datenibertragung
(rdt)

Sendg;\. Empfém;;r\_
Anwendungs- PTUIEEI/S/ pr:::z@is/
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rdt _ send() =i deliver data =

Zuverl3ssigas
Transportprotokoll
(Senderseita)

Zuverl3ssiges
Transportprotokell
(Empfangerseite)

Unzuverldssiger Kanal

I
) Dienstimplementierung
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3.4 Grundlagen der zuverlassigen Datentbertragung

rdt _send(): vonoben (z.B. der Anwendung) del i ver _dat a() : von rdt
aufgerufen, dbergebene Daten sollen beim aufgerufen, um Daten nach oben
Empfanger nach oben ausgeliefert werden weiterzugeben

¥
Zuverlassiges Zuverlassiges
Transportprotokoll Transportprotokoll
(Senderseita) {Empfangerseite)
i 4
udt _ send() - rdt _ rev() =
e L S S e
A
ﬁ-

Unzuverldssiger Kanal

rdt _rcv(): vonunten aufgerufen,
wenn ein Paket auf der Empfangerseite
des unzuverlassigen Kanals ankommt

udt _send() : von rdt aufgerufen,
um Paket Uber unzuverlassigen Kanal
zum Empfanger zu tbertragen

* rdt = reliable data transfer (zuverlassiger Datentransfer)
udt = unreliable data transfer (unzuverlassiger Datentransfer)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

- Immer komplexer werdender Protokolle

- Ziel: einwandfreies, zuverlassiges Datentransferprotokoll (rdt Protokoll)
—Trotz unzuverlassigen Kanals.

- Zunachst nur unidirektionaler Datenverkehr
—Kontrollinformationen flie3en in beide Richtungen!

« Endliche Automaten
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3.4.1 Endliche Automaten

 Finite state machine = FSM

- Um Sender und Empfanger zu spezifizieren

Ereignis, das den Zustandsubergang

TR
Beim Zustandsubergang ausgefuhrte
Aktionen
Zustand: Durch den Zustand — o
und ein Ereignis ist der Ereignis
Nachfolgezustand bestimmt Aktionen
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen perfekt zuverlassigen Kanal: rdt1.0

« Der Ubertragungskanal ist absolut zuverlassig:
— Keine Verfalschung von Bits
— Kein Verlust ganzer Rahmen/Pakete
 Je ein endlicher Automat fur Sender und Empfanger:
— Sender Ubergibt Daten an den zuverlassigen Kanal
— Empfanger erhalt die Daten vom zuverlassigen Kanal

-
-
-

-
-
.

- .-\.i
dt send{dat: . .
Warten auf rdt _ send(data) Warten auf rdt _ rev(packet)
Aufruf von packet=make pktidata) Aufruf von extract(packet,data)
oben udt  sendipacket) unten deliver data(data)

) rdt1.0-Sender D rdt1.0-Empfinger




@ Faculty of ENTERTAINMENT COMPUTING (EC)

Computer Science

3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen Kanal mit Bitfehlern: rdt2.0

 Verfalschte Bits sind durch eine Prifsumme erkennbar
 Mechanismen zur zuverlassigen Datenibertragung:

— Acknowledgements (ACKSs):

Empfanger sagt dem Sender explizit, dass das Paket erfolgreich empfangen wurde.

— Negative Acknowledgements (NAKS):

Empfanger sagt dem Sender explizit, dass das Paket fehlerbehaftet war. Sender

wiederholt Ubertragung flr diese Pakete.

rdt _send(data)

sndpkt=make pkt(data,checksum)
udt send(sndpkt)

-
-
-
-
-

A

Warten auf Warten auf
Aufruf von ACK oder
oben NAK

"~

rdt _rov(rcvpkt)&&isACK(rovpkt)
A

B rdt2.0-Sender

rdt _rew(rocvpkt)&&isNAK (rovpkt)

udt _ send(sndpkt)

rdt _rew(rocvpkt)éécorrupt(rcvpkt)

sndpkt=make pkt(NAK)
ol udt _ send(sndpkt)

'Y
Warten auf
Aufruf von
unten

U rdt _ rewv(rocvpkt)é&notcorrupt (roevpkt)

extract(rcvpkt,data)

deliver data(data)
sndpkt=make _ pkt(ACK)
udt _ send(sndpkt)

B rdt2.0-Empfanger
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen Kanal mit Bitfehlern: rdt2.0
 Neue Mechanismen in rdt2.0:

— Fehlererkennung

— Kontrollnachrichten vom Empfanger an den Sender, > ARQ-Protokoll (ARQ =
Automatic Repeat reQuest, automatische Wiederholungsanfrage)

Ablauf ohne Fehler:

rdt _send(data) rdt _rov(rcvpkt)iicorrupt{rcvpkt)

’ sndpkt=make pkt(data,checksum) m sndpkt=make _pkt(NAK)
udt send(sndpkt) - ““m udt _ send(sndpkt)
N m \"
S~ N Warten auf

2

- 1. 3. o e Aufruf von
Warten auf Warten auf rdt _rew(rocvpkt)&&isNAK (rovpkt) unten
AUfI'II:.'If el ACDT;E'EF udt _ send(sndpkt)

oben

extract(rcvpkt,data)

U rdt _ rewv(rocvpkt)é&notcorrupt (roevpkt)

5 rdt _rov(rcvpkt)&&isACK(rovpkt)
A
B rdt2.0-Sender B rdt2.0-Empfanger

, deliver data(data)
sndpkt=make _ pkt(ACK)
udt _ send(sndpkt)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen Kanal mit Bitfehlern: rdt2.0
 Neue Mechanismen in rdt2.0:

— Fehlererkennung

— Kontrollnachrichten vom Empfanger an den Sender, > ARQ-Protokoll (ARQ =
Automatic Repeat reQuest, automatische Wiederholungsanfrage)

Ablauf mit Fehler:

rdt _send(data) rdt _rov(rcvpkt)iicorrupt{rcvpkt)

’ sndpkt=make pkt(data,checksum) dsndpkt—make _ pkt(NAK)
udt send(sndpkt) - ““m udt _ send(sndpkt)

N m \"
S~ N Warten auf

2

Al 1 3. - - S Aufruf von
Warten auf Warten auf 5 rdt _rew(rocvpkt)&&isNAK (rovpkt) unten
AUfI'II:.'If von ACDT;E'EF ’ udt _ send(sndpkt)
oben
8 rdt _ rewv(rocvpkt)é&notcorrupt (roevpkt)

extract(rcvpkt,data)
6 deliver data(data)
rdt _ rov(rcvpkt)&éisACK({rovpkt) sndpkt=make _ pkt(ACK)

7 udt send(sndpkt)
b A -

B rdt2.0-Sender B rdt2.0-Empfanger
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uber einen Kanal mit Bitfehlern: rdt2.0
- ABER: ACK/NAK -Pakete konnen auch fehlerhaft sein!

- Bei fehlerhaften ACK/NAK weil3 Sender nicht, was beim Empfanger passiert ist

- Unzufriedenstellende Losungsanséatze:

« Sender sendet ACK/NAK fir jedes ACK/NAK des Empfang  ers.
Doch was passiert, wenn dieses verfalscht wird?

« Genigend Prufsummenbits, um dem Absender zu ermdogli chen Bitfehler zu
erkennen und zu korrigieren.
Ldsung funktioniert nur flr einen Kanal der Pakete zwar verandern aber nicht
verlieren kann.

. Ubertragungswiede_r_holung.
Kann zur erneuten Ubertragung eines bereits korrekt empfangenen Pakets fiihren.

« Verbreiteter Losungsansatz:
Fortlaufende Sequenznummer in Datenpakete einfligen.

- Bei Stop-and-Wait-Protokollen genigt eine 1-Bit-Zahl zum Vergleich der
Sequenznummer mit der des zuletzt empfangenen Paketes.
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.1: Sender mit Behandlung von verfalschten ACKs/NAKs
e Sequenznummern hinzugeflgt

o Zwei Sequenznummern reichen (0,1).
Sind die Sequenznummern zweier
aufeinanderfolgender Pakete gleich, so

handelt es sich bei dem zweiten Paket um rdt  send(data)
ein Duplikat und kann verworfen werden. sndpkt=make _ pkt (0, data, checksun)
udt _send(sndpkt)
« Verfalschte ACKs und NAKs werden RN TN
korrekt behandelt A LeNRK(xeveRs)
Warten auf Warten auf udt _ send(sndpkt)
Aufruf 0 ACK oder
von oben NAK O
rdt _ rewv(rocvpkt) rdt _ rewv(rcvpkt)
Lénotcorrupt (rovpkt) ténotcorrupt(rovpkt)
&&isACK(rcvpkt) &&1sACK (roevpkt)
A A
a Warten auf Warten auf
- [_)oppelte Anzahl von Zustanden Narten au frten a
Im Vergleich zu rdt2.0: NAK 1 von oben
Zustande mussen sich ,merken®, 3 -revizewio s \/
ob das aktuelle Paket die isNAK (rcvpkt))
Sequenznummer 0 oder 1 hat udt _ send(sadpke) rdt send(dare)

sndpkt=make pkt(l,data,checksum)
udt send(sndpkt)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.1: Empfanger mit Behandlung von verfalschten ACKs/NAKS

* Muss Uberprufen, ob empfangene Pakete Duplikate sind
Zustand bestimmt, ob die nachste erwartete Sequenznummer O oder 1 ist

* Wichtig : Der Empfanger weil3 NICHT, ob der Sender das letzte ACK/NAK

unverfalscht empfangen hat!
- La&sst sich erst am nachsten empfangenen Datenpaket erkennen.

rdt _ revircvpkt)sanotcorrupt(revpkt)
kghasz _szeqlircvpkt)

extract{rcvpkt,data)

deliver dataidata)

sndpkt=make _ pkt (ACK,checksum)

udt _ send(sndpkt) rdt _ rov(rcvpkt)sscorruptircvpkt)

rdt _ rowi{rcvpkt) _
Gacorrupti{rcvpkt)
sndpkt=make pkt{NAK,checksum)
sndpkt=make _ pkt (NAK,checksum) “ udt _ send(sndpkt)
udt _ sendisn dpkr]
Warten Warten

auf 0 von auf 1 von

[revpkt)lashas  seql [:cvpkr] revi(r c'vpktj notcorrupt

dt cw(revpkt) otcor unten unten

O 0 (r cvpkr] shas seql(x cvp}cr]
sndpkt=make  pkt(ACK,checksu sndpkt=make pkt(ACK,checksum)
udt _ send(sndpkt) udt _ send{sndpkt)

rovircvpkt)aanotcorrupt{rovpkt)
au_uoq [rovpkt)

extract{rcvpkt,data)

deliver dataidata)
sndpkt=make _ pkt(ACK,checksum)
udt _ send{sndpkt)
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt2.2: Elimination von NAKs

» Anstelle von NAKs: ACK flr das letzte korrekt empfangene Paket
- Empfanger muss die Sequenznummer des bestéatigten Paketes im ACK mitschicken

o, Veraltete* Sequenznummer im ACK wird vom Sender als NAK interpretiert

rdt _ send(data)

sndpkt=make _ pkt(0,data,checksum)
udt _ send(sndpkt)
rdt _ recv(rcvpkt)és
o {corrupt(rcvpkt)||

oncethru={

rdt _rev(rcvpkt)es
{corrupti{rcvpkt) ||
has _ segl(rcvpkt))

- A isACK (rcvpkt,1))
Warten auf udt _ send{sndpkt)

Aufruf 0 Werten auf

von oben
rdt _ revircvpkt) rdt _ rew(rcvpkt)
G&notcorrupt(roevpkt) Genotcorrupt{rcvpkt)
&&isACK (rcvpkt,l) &&isACK(rcvpkt,Q)

A A

Warten auf
Aufruf1
von oben

ACK 1
rdt _ rov(rcvpkt)as
(corrupt{rcvpkt)]||
1sACK (rcvpkt,0))

rdt _ send(data)

Warten auf

udt _ send(sndpkt)

sndpkt=make _ pkt(l,data,checksum)
udt _ send(sndpkt)

B 1dt2.2-sender

if{oncethru==1)
udt _ send(sndpkt)

rdt _rov(rcvpkt)&anotcorrupt(rcvpkt)
&&has seqgl(rcvpkt)

extract{rcvpkt,data)

deliver data(data)

sndpkt=make pkt(ACK,0, checksum)
udt _ send(sndpkt)

oncethru=1

~
N
~ /’_\
Warten

rdt _rev(revpkt)&s
Warten {corrupt{rcvpkt)|]|
auf 0 von auf 1 von has _ seg0(rcvpkt))
unten unten . 4
udt _ send(sndpkt)

"~

rdt _rov(rcvpkt)&anotcorrupt(rcvpkt)
&thas  seqgl(revpkt)

extract{rcvpkt,data)
deliver data(data)
ke _ pkt{ACK,1l,checksum)

udt _ se {sndpkt)

u rdt2.2-Empfanger



@ Faculty of ENTERTAINMENT COMPUTING (EC)

Computer Science

3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

Zuverlassiger Datentransfer Uiber einen
Kanal mit Bitfehlern und Paketverlusten : rdt3.0
» Der Kanal kann nun auch ganze Pakete verlieren.

Fehlererkennung, Sequenznummern, ACKs und Ubertragungswiederholungen helfen
weiter, reichen aber nicht aus

Problem: Wie wird der Verlust von Paketen behandelt?
LAsung: Sender wartet eine ,vernunftige Zeitspanne“ auf ein ACK
« Wenn dann kein ACK angekommen ist, wird die Ubertragung wiederholt

 Wenn das Paket (oder das ACK) nur verzdgert wurde und nicht verloren
gegangen ist: Paket ist ein Duplikat, dies wird durch seine Sequenznummer
erkannt und vom Empfanger verworfen

- Erfordert Timer zum Stoppen der Zeit -
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Sender mit Wartezeiten

rdt _ send(data)

sndpkt=make pkt(l,data,checksum)
udt _ send(sndpkt)
start timer

rdt _revircvpkt) a
A ( Warten auf
Aufruf 0

von oben
rdt _revircvpkt)
tenotcorrupt{rcvpkt)
&&1isACK(rcvpkt,1l)

stop _ timer

timeout
udt_send(sndpkt}' Wa:::?fuf
start _timer

Warten auf
Aufruf 1

rdt _ revircvpkt)&é
{corrupt{rcvpkt)|]

iskCK{rcvpkt,d}) rdt send{data)

A
sndpkt=make pkt(l,data,checksum)

udt _ send(sndpkt)
start _timer

universitat
wien

rdt _revircvpkt)&é

{corrupt{rovpkt)|]

isACK(revpkt, 1))

N
A
A
Y
. /_\ O
timeout
Warten auf
ACK D udt _ send(sndpkt)

A

start _ timer

rdt  rovircvpkt)
gEnotcorrupt{rovpkt)
&&isACK(rcvpkt,(0)

stop _ timer

von oben
C/ rdt  rewv{revpkt)
v :
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Arbeitsweise

Sender Empfanger Sender Empfanger

sende pkt0 Pkto sende pkt0 Pkt

/
/

empfange pktl empfange pktl
N sende ACKO pOH sende ACKO

emnpfange ACEKD

\

Pkt empfange ACKD Pkti

sende pktl ""--.._._

\ empfange pktl sende pktl X (loss)
pCE sende ACK1
empfange ACKI / timeout b
sende pkt0 -ﬂ’frﬂ\. pktl erneut t
£ k+D senden
empfange p Pﬁﬂ empfange pktl

p\ﬂ'ﬁ-ﬁ sende ACKO sende ACK1

\

empfange ACEL

2k
zende pktl d

/

enpfange pktD
Pg{»ﬁ sende RAOED

\

B Operation ohne Verlust B Verlorenes Paket
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Arbeitsweise

Sender Empfanger Sender Empfanger
3
sende pkt0 fﬂ\. sende pkt0 | =2kl0
empfange pktl 0
0 empfange pkt
pC sende ACKO e ¢ sende ACKO

\

empfange ACED

empfange ACKO Pk ”
f
sende pktl \ empfange pktl sende pkt1|: F empfange pktl

/

\
pC* sende ACK1 timeout
Vel x/ Pke; \ sende ACK1
y . (Verlust) pktl erneut O
imeou
pktl erneut Pkt senden empfange pkt 1
erneut \ empfange ACKL Ko (erkenne Duplikat)
\ empfange pktl sende pkt0 ° JPkto sende ACK]
pk {erkenne
/ Duplikat) empfange ACKEL empfange pktl
empfange ACK] sende ACEL tue nichts gﬁﬁ sende ACED

=
=1

sende pkt
empfange pkt0
/ﬂﬂi11 sende ACED

a Verlorenes ACK B Zu fraher Timeout
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Performance
 rdt3.0 funktioniert, aber die Performance ist schlecht !

Beispiel: 1 GBit/s Link, 15 ms Ausbreitungsverzdgerung, 8000 Bit Paketgrof3e

_ L 8000 bit
T = - _
transmit = 109 Bit/s 0.008 ms

U _ L/R _ .008
sender RTT+L/R 30008

= 0.00027

U . Utilization (engl. fur Auslastung) — Anteil der Zeit, in der tatsachlich gesendet wird

sender*

*Einmal 8000 Bit alle ~30 ms -> 33KBit/s Durchsatz tber einen Link mit 1 GBit/s
— Das Protokoll beschrankt die Ausnutzung physikalischer Ressourcen!
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3.4.1 Aufbau eines zuverlassigen Datentransferprotokolls

rdt3.0: Stop-and-Wait-Ablauf

Sender Empfanger

£

Erstes Bit des ersten
Pakets {ibertragen, t =10

Letztes Bit des ersten =
Pakets tibertragen, t = L/IR

— Erstes Bit des ersten Pakets kommt an

— Letztes Bit des ersten Pakets kommt an,
sende ACK

RTT—

ACK trifft ein, sende nichstes Paket —=
t=RTT+L/R

a Ablauf bei Stop-and-Wait

U _ L/R _ .008

der= — = 0.00027
sender RTT+L/R 30008
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3.4.2 Zuverlassige Datentransferprotokolle mit Pipelining

Der Kern des Leistungsproblems mit rtd3.0 liegt darin, daf es ein Stop-and-Wait-
Protokoll ist. Stop-and-Wait im Vergleich zu Pipelining:

Datenpaket : Datenpaketa
£ 1 | — = MEIHENENE R
|l
| . ACK-Pakete
_L:I [_ = | i T ST &1
B Ablauf bei Stop-and-Wait D Ablauf bei Pipelining

Pipelining: Sender lasst nicht nur eines, sondern mehrere unbestatigte Pakete zu
» Die Anzahl der Sequenznummern muss erh6ht werden
» Pakete mussen beim Sender und/oder Empfanger gepuffert werden

2 prinzipielle Arten von Protokollen mit Pipelining: Go-Back-N und Selective Repea
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3.4.2 Zuverlassige Datentransferprotokolle mit Pipelining

Sender Empfanger

E B
Erstes Bit des ersten — —_——

Pakets iibertragen, f =0 ————————— g oo e

Letztes Bit des ersten =-

Pakets Ubertragen, t = L/R Erstes Bit des ersten Pakets kommt an

/ Letztes Bit des ersten Pakets kommt an,
sende ACK

-~ Letztes Bit des zweiten Pakets kommt an,
sende ACK

\ Letztes Bit des dritten Pakets kommt an,
sende ACK

RTT—

ACK trifft ein, sende nichstes Paket — =
t=RTT+L/R

Auslastung ungefahr um
) Ablauf bei Pipelining Faktor 3 erhoht!

U -_37L/R :ﬁ = 0.0008

Sender'_ RTT + L / R 30.008
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3.4.2 Pipelining Techniken: GBN vs. SR

Empfanger sendet
ACKs

Timer

Verhalten Sender bei
Timeout

Fenster notwendig
Puffer beim Empfanger
Implementation
Statusvariablen

Effizienz

Go-Back-N (GBN)
Kumulativ

Nur einer fur das alteste
unbestatigte Paket

Alle Pakete im Fenster erneut
senden

Nur bei Sender
Nicht notwendig
Einfach
Weniger

Schlechter

Selective Repeat (SR)

Fur jedes Paket einzeln

Jedes Paket hat einen eigenen
Timer

Nur ein einzelnes Paket

Bei Sender und Empfanger
Notwendig

Komplex

Mehr

Besser



universitat

Faculty of o
@ Computer science  ENTERTAINMENT COMPUTING (EN L wien

3.4.3 Go-Back-N (GBN)

Sender darf bis zu N Pakete senden ohne auf Bestatigung zu warten.

base nextsegnum

Legende:

T

Gesendet, noch .
[}rﬂchtbestangt [} Micht benutzbar

FenstergroBe
N

« k-Bit-Sequenznummer im Paketkopf

 Ein ,Fenster® von bis zu N aufeinanderfolgenden unbestatigten Paketen wird
zugelassen

 ACK(n): Bestétigt alle Pakete bis zu und einschliel3lich dem Paket mit Sequenz-
nummer n (Doppelte ACKs sind mdglich)

 Ein Timer fur jedes unbestatigte Paket
 Timeout(n): alle Pakete mit der Sequenznummer n und hoéher neu Ubertragen
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3.4.3 Go-Back-N (GBN)

hase nextseqgnum

Legende:

I B

Gesendet, noch ,
[}rﬂchtbestangt [} Micht benutzbar

FenstergroBe
N

Bereits bestatigt: [0, base-1] entsprechen Paketen, die schon gesendet und bestatigt worden sind.

Gesendet, noch nicht bestatigt: [base, next seqnum1] umfasst Pakete, die zwar gesendet
wurden, aber noch nicht bestatigt worden sind.

Nutzbar, noch nicht gesendet: [next seqnum base+N-1] enthalt Sequenznummern, die fur
Pakete verwendet werden konnen, die sofort abgesandt werden durfen sollten Daten von der
darUberliegenden Schicht eintreffen.

Nicht benutzbar: Sequenznummern >=base+N konnen nicht benutzt werden bis das Paket mit der
Sequenznummer base bestatigt wurde.
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3.4.3 Go-Back-N (GBN)

GBN Sender: rdt _send(data)

if{nextsegnum<base+M)]
sndpkt[nextsegnum]=make pkt(nextsegnum,data,checksum)
udt  send(sndpkt [nextsegnum])
if{base==nextsegnum)
start timer

AT nextseqnum++
~
-H"\-\.\, }
base=1 .
el elae
nextsegnum=l1 -
e refuse dataidata)
“ﬂ-\._\_\-\- —
e,
H"'\-\.
-
] 3
~ m timeout
Y

start timer
Warten udt send(sndpkt[base])
udt  send(sndpkt[base+l])
rdt  rewvircvpkt)&béocorrupt (revpkt)

N ( , udt  send(sndpkt[nextsegnum-1])

rdt  rewv(rocvpkt)éénotcorrupt{rovpkt)

base=getacknumi{rcvpkt)+l

If(base==nextsegnum)
stop  timer

el ae

start_timer



Computer Science

@ Faculty of ENTERTAINMENT COMPUTING (EC)

3.4.3 Go-Back-N (GBN)

rdt  revircvpkt)
gknotcorrupb{rovpkt)
&hassegnumircvpkt,expectedsegnum)

GBN Empfanqger:

extract({revpkt,data)

deliver data(data)

sndpkt=make pkti{expectedsegnum,ACH,checksum)
udt send(sndpkt)

expectedsegnumt+

default

A udt  send(sndpkt)

expectedsegnum=1

sndpkt=make pkt{0,ACK,checksum)

« Sende ACK fur korrekt empfangene Pakete mit der aktuell erwarteten

Sequenznummer
— Kann doppelte ACKs erzeugen
— Muss sich nur expect edsegnum ner ken

Pakete aul3er der Reihe:
— Verwerfen (nicht puffern)!
— Paket mit der hdchsten Sequenznummer in Reihe erneut bestatigen
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3.4.3 Go-Back-N (GBN)

Sender Empfanger

GBN Ablauf: sende pkto

/

empfange pktO
sende pktl sende ACKO

empfange pktl

sende pkt2 sende ACKI1
\X
(Verlust)
sende pkt3
{warten)

empfange pkt3, verwerfen

sende ACKL

empfange ACKO
sende pktd
empfange ACKL

sende pkt5> empfange pkt4, wverwerfen

sende ACK1

— pktZ timeocut

sende pktZ2 empfange pkt5, wverwerfen
sende pkt3 sende ACKI1

sende pktd

sende pkt5 empfange pkt2, ausliefern

sende ACKZ

empfange pkt3, ausliefern

N

sende ACK3
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3.4.4 Selective Repeat (SR)

 Empfanger bestatigt jedes empfangene Paket einzeln

» Empfanger puffert korrekt empfangene Pakete, die aul3er der Reihe

empfangen wurden, in einem Empfangerfenster
— Ausliefern an die nachste Schicht, wenn dies in der richtigen Reihenfolge mdglich ist

« Sender wiederholt eine Ubertragung nur fur individuelle Pakete
— Ein Timer fir jedes unbestatigte Paket

* Fenster des Senders
— N aufeinanderfolgende Sequenznummern
— Beschrankt wieder die unbestatigten, ausstehenden Pakete
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3.4.4 Selective Repeat (SR)

send base nextseqnum

Legende:

LS e

Gesendet, noch ,
|:| nicht bestatigt |:| Nicht benutzhar

N

|
T
| FenstergroBe
|
|
ED sequenznummern aus Sicht des Senders

Legende:
AuBerhalb der — Akzeptierbar

M T ==

Elrwartr.?t, noch Micht benutzbar
nicht eingetroffen

v base

Fenstergrofie
N

ﬂ Sequenznummern aus Sicht des Empfangers




ENTERTAINMENT COMPUTING (EC)

... £ Faculty of
IN Computer Science

3.4.4 Selective Repeat (SR)

Sender:

- Daten von oben:

- Wenn nachste
Sequenznummer im Fenster
liegt: Paket senden, Timer(n)
starten!

« Timeout(n):

- Paket n erneut Ubertragen,
Timer(n) starten

« ACK(n) aus
[sendbase,sendbase+N]

. Paket n als empfangen
markieren

. Wenn n die kleinste
unbestatigte Sequenznummer
ist, Fenster zur neuen kleinsten
unbestatigten Sequenznummer
verschieben

Empfanger:

« Paket aus [rcvbase, rcvbase+N-1]
- Sende ACK(n)
- Aulder der Reihe: Puffern

- In der Reihe: Ausliefern (auch alle
gepufferten Pakete ausliefern, die
jetzt in der Reihe sind), Fenster zum
nachsten erwarteten Paket
verschieben

« Paket aus [rcvbase-N,rcvbase-1]

- ACK(n)

« Sonst:
- Ignoriere das Paket
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3.4.4 Selective Repeat (SR)

S R Ab I an: Sender Empfanger

pktl gesendet
012345678289

pktl empfangen, ausgeliefert, ACK(Q gesendet
01234567828

pktl gesendet
012345678289

pktl empfangen, ausgeliefert, ACK1l gesendet
01234567889

—pktZ gesendet
012345678289

“h“~}{

(Verlust)

pkt3 gesendet, Fenster woll
0123 4567%828

pkt3 empfangen, gepuffert, ACK3 gesendet

ACK) empfangen, pktd gesendet 0127374756 789

01234567828

pktd empfangen, gepuffert, ACK4 gesendet
01/2345678¢9

ACK1l empfangen, pkth gesendet
0123456728279

pkth empfangen; gepuffert, ACKL gesendet
01/2 34567889

L _pkt2 TIMECOUT, pkt2
erneut gesendet
012345678279

pkt2 empfangen, pktl, pkt3,pktd,pkth

ausgeliefert, ACKZ gesendet

ACK3 empfangen, 0123456788

nichts gesendet

01234567829
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Senderfenster
(nach Empfang)

Empfangerfenster
(nach Empfang)

3.4.4 Selective Repeat (SR)

GEEeeE s 0 1 2

ACK( OEBESESE0 1 2

0123012 :opktl

SR Problemfall:
Beispiel:

e Sequenznummern: 0-3
* Fenstergrof3e=3

ACK1 0 1E28SHg1 2

OFEeEEs 0 1 2

ACKZ 0 1 2 SCEs >

NANI

Timeout, b
erneutes Uber-
tragen von pktl

BTN 0 1 2 pkt0

Empfange Paket mit
Seguenznummer 0

Fall a: Die ACKs der ersten drei Pakete gehen verloren
und der Absender Ubertragt diese Pakete erneut.

Der Empfanger erhalt am Ende ein Paket mit [ a ]
Sequenznummer O

- eine Kopie des ersten Ubertragenen Paketes.

Senderfenster
(nach Empfang)

Empfangerfenster

Fall b: Die ACKs der ersten drei Pakete werden richtig (nach Empfang)

abgeliefert. Der Absender bewegt daher sein Fenster
vorwarts und sendet Pakete mit den Sequenznummern 3
und 0. Das Paket mit Sequenznummer 3 geht verloren,
aber das Paket mit Sequenznummer O kommt an

—> ein Paket, das neue Daten enthalt.

0123012 - pkto

ACKO 0/ 2 3 012

9123012 pktl

ACKI O 12838081 2

0123012 pkt2

ACKZ 0 1 2 ESis 2

AANI

O 0 1 2 pkt3

A\

pkt0

- Empfanger kann beide Falle nicht
unterscheiden ! Gibt in Fall a die Kopie des
alten Pakets als neue Daten nach oben!

— Empfange Paket mit

Sequenznummer 0



