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Kapitel 3 — Transportschicht

3.1 Dienste der Transportschicht

3.2 Multiplexing und Demultiplexing

3.3 Verbindungsloser Transport: UDP

3.4 Grundlagen der zuverlassigen Datentbertragung
3.5 Verbindungsorientierter Transport: TCP

3.6 Grundlagen der Uberlastkontrolle

3.7 TCP-Uberlastkontrolle
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3.1 Dienste der Transportschicht

» Stellen logische Kommunikation
zwischen Anwendungsprozessen auf
verschiedenen Hosts zur Verfiigung

» Transportprotokolle laufen auf
Endsystemen

— Sender: teilt Anwendungsnachrichten
in Segmente auf und gibt diese an die
Netzwerkschicht weiter

— Empfanger: figt Segmente wieder zu
Anwendungsnachrichten zusammen,
gibt diese an die Anwendungsschicht
weiter

» Es existieren verschiedene
Transportschichtprotokolle

— Internet; TCP und UDP
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3.1 Unterschied: Transport- und Netzwerkschicht

» Netzwerkschicht: logische Kommunikation zwischen Hosts

» Transportschicht: logische Kommunikation zwischen Prozessen
— verwendet und erweitert die Dienste der Netzwerkschicht

Analoqgie: Briefzustellung an mehrere Bewohner des selben Hauses

- 12 Kinder senden Briefe an 12 andere Kinder.
 Prozess = Kind

* Anwendungsnachricht = Brief in einem Umschlag f\
 Host = Haus

« Transportprotokolle = Namen der Kinder (z.B. “Anne” und “Bill”)
* Netzwerkprotokoll = Postdienst
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3.1 Transportprotokolle im Internet
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3.2 Multiplexing und Demultiplexing
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Legende:

C-_—D Prozess [ Socket

e Multiplexing beim Sender:

Daten von mehreren Sockets einsammeln, Daten mit einem Header versehen
(der spater fur das Demultiplexing verwendet wird).

« Demultiplexing beim Empfanger:
Empfangene Segmente am richtigen Socket abliefern.
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3.2.1 Demultiplexing

Analoqgie: Briefzustellung an mehrere Bewohner des selben Hauses

Bill erhalt einen Stapel Briefe vom Brieftrager und gibt jeden davon dem Kind,
dessen Name auf dem Brief steht.

» Host empfangt IP-Datagramme

— Jedes Datagramm hat eine Absender-IP-Adresse und eine Empfanger-IP-Adresse

— Jedes Datagramm beinhaltet ein Transportschichtsegment _
— Jedes Segment hat eine Absender- und eine 32 bits

1
Empfanger-Portnummer |

* Hosts nutzen IP-Adressen und Portnummern , um Quellportnummer  Zielportnummer
Segmente an den richtigen Socket weiterzuleiten
Andere Header-Felder

Anwendungsdaten
(Nachricht)

TCP/UDP Segmentformat
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3.2.1 Verbindungsloses Demultiplexing (UDP)

» Sockets mit Portnummer anlegen:
Dat agr anSocket nySocket 1 = new Dat agr anSocket (12534) ;
Dat agr anSocket nySocket 2 = new Dat agr anSocket (12535) ;

« UDP-Socket wird durch ein 2-Tupel identifiziert:
(Empfanger-1P-Adresse, Empfanger-Porthnummer)

 Wenn ein Host ein UDP-Segment empfangt:
1. Lese Empfanger-Portnummer
2. Das UDP-Segment wird an den UDP-Socket mit dieser Portnummer weitergeleitet

« |P-Datagramme mit anderer Absender-IP-Adresse oder anderer Absender-
Portnummer werden an denselben Socket ausgeliefert
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3.2.1 Verbindungsloses Demultiplexing

Dat agr anSocket server Socket = new Dat agr anfSocket (46428) ;

Client-Prozess

( _—Socket
Host A Server B

Quellport: Zielport:
19157 46428
s a

7/

T

. Quellport: Zielport:
Quellport ist der Port, anden 46428 19157

geantwortet werden soll
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3.2.2 Verbindungsorientiertes Demultiplexing (TCP)

 TCP-Socket wird durch ein 4-Tupel identifiziert:
— Absender-IP-Addresse
— Absender-Porthummer
— Empfanger-1P-Adresse
— Empfanger-Porthnummer

- Empfanger nutzt alle vier Werte, um den richtigen TCP-Socket zu identifizieren

« Server kann viele TCP-Sockets gleichzeitig offen haben:
— Jeder Socket wird durch sein eigenes 4-Tupel identifiziert

* Webserver haben verschiedene Sockets fiir jeden einzelnen Client

— Bei nichtpersistentem HTTP wird jede Anfrage Uber einen eigenen Socket
beantwortet (dieser wird nach jeder Anfrage wieder geschlossen)
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3.2.2 Verbindungsorientiertes Demultiplexing (TCP)

Web-Client Web-
Host C Server B

Ein HTTP-Prozess
pro Verbindung

+—Transportschicht-
Demultiplexing

Web-Client
Host A

Legende:

O Prozess [ socket

W Demultiplexing
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3.3 Verbindungsloser Transport: UDP

* Minimales Internet-Transportprotokoll
« “Best-Effort”-Dienst, UDP-Segmente kdnnen:

— verloren gehen

— in der falschen Reihenfolge an die Anwendung ausgeliefert werden
* Verbindungslos:

— Kkein Handshake zum Verbindungsaufbau

— jedes UDP-Segment wird unabhangig von allen anderen behandelt

Warum gibt es UDP?

« Kein Verbindungsaufbau (der zu Verzogerungen fihren kann)
« Einfach: kein Verbindungszustand im Sender oder Empfanger
« Kleiner Header

 Keine Uberlastkontrolle: UDP kann so schnell wie von der Anwendung
gewinscht senden
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3.3 Verbindungsloser Transport: UDP

» Haufig fur Anwendungen im Bereich Multimedia-Streaming eingesetzt
— Verlusttolerant
— Mindestrate

* Andere Einsatzgebiete
— DNS
— SNMP

o Zuverlassiger Datentransfer Gber UDP:
Zuverlassigkeit auf der Anwendungsschicht implementieren 32 Bit

I
- Anwendungsspezifische Fehlerkorrektur!

Quellportnummer  Zielportnummer

/ Lange Priifsumme

Lange (in Byte) Anwendungsdaten
des UPD-Segments, (Nachricht)

inklusive Header

UDP Segmentformat
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3.3.1 Fehlerkorrekturmechanismus: UDP Prifsumme

Ziel: Fehler im Ubertragenen Segment erkennen (z.B. verfalschte Bits)

Sender:

» Betrachte Segment als Folge von 16-Bit-Integer-Werten

* Prufsumme: Addition (1er-Komplement-Summe) dieser Werte

« Sender legt das invertierte Resultat im UDP-Prifsummenfeld ab

Empfanger:
» Berechne die Prifsumme des empfangenen Segments inkl. des
Prafsummenfeldes
* Sind im Resultat alle Bits 17
- NEIN — Fehler erkannt
- JA — Kein Fehler erkannt
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3.3.1 Fehlerkorrekturmechanismus: UDP Prifsumme

Zahlen werden addiert und ein Ubertrag aus der héchsten Stelle wird zum
Resultat an der niedrigsten Stelle addiert.

Beispiel:
Addiere zwei 16-Bit-Integer-Werte.

0
1

111 011001100110
+ 110 01 0101O01O01O01

Ubertrag @1011101110111011

Summe (mitUbertrag) 1 0 1 1 1 0 1 1 1 0111100
Prifsumme 0100010001 0O0O0OO011



