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Alles ist Vernetzt

Weltweit Milliarden von vernetzten Terminals

Internet:

— globales Netzwerk
— Eigentlich: eine Reihe von Protokollen

— Verbinden von Netzwerken mit unterschiedlichen Technologien

« Ethernet, Glasfaser, ADSL, Kabel, UMTS, LTE, Token Ring, MPLS, ATM, ...

,Groldte Maschine der Welt"

Anwendungen hangen immer mehr davon ab

Netzwerkausfall — was tun?
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Transformation durch Vernetzung

 Traditionelle Sicht

Arbeitsplatzrechner, privater Rechner, Server
Lokal installierte Software

Wird Uber CD/DVDs installiert (Boxed, Retail Store)

* Heutige Sicht

Fixed und mobile Terminals (Phones, Pads, Netbooks, ...)

Appliances: digitaler Bilderrahmen, vernetzter Kuhlschrank, Webcam, Sensoren, ...
Always On, mobile Dienste, location dependent, Ubiquitous Computing

Installation Uber das Netz (Appstore)

Remote Data, Remote Execution (Google Apps, Dropbox, Cloud Computing, Cloud
Gaming)
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Kapitel 1 — Computernetzwerke und das Internet

1.1 Was ist das Internet?

1.2 Der Netzwerkrand

1.3 Das Innere des Netzwerkes

1.4 Verzogerung, Verlust und Durchsatz in paketvermittelten Netzwerken
1.5 Protokollschichten und ihre Dienstmodelle

1.6 Sicherheit von Netzwerken

1.7 Geschichte der Computernetzwerke
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1.1 Was ist das Internet ?

1.1.1 Technische Beschreibung:
* Millionen vernetzter Computer (genannt Hosts oder Endsysteme)

_ 7B. @ PC @ Server (Cé Laptop g r?n?:%g_

* Verbunden durch Kommunikationsleitungen und Paket-Switches
— z.B. Koaxial-, Glasfaserkabel, Kupferdrahte, Funk, Satellit

(@@7"‘ .
AL éocrcl:Tesss —— Leitungen

« Ubertragen Daten segmentiert in Form von Paketen (mit Header-Bytes)
Wie Fahrzeuge in einem Autobahnnetz
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1.1 Was ist das Internet?

* Endsysteme greifen tber Internetdienstanbieter (ISP — Internet Service Provider)
auf das Internet zu

* |SPs sind Netzwerke aus Paket-Switches und
Kommunikationsleitungen

 Paket-Switches leiten Pakete weiter

— Haufigste Typen im Internet: Router und
Switches der Sicherungsschicht

Host (oder Laptop Access
Endsystem) Point

S

Paket- Modem
awltch

0



@ pculty of ENTERTAINMENT COMPUTING (E\
omputer Science S

1.1 Was ist das Internet?

@ Nationaler oder
globaler ISP

|
,Netzwerk von Netzwerken®: -
Kleinere, lokale ISPs werden hierarchisch e
durch nationale und internationale ISPs

miteinander verbunden

Lokaler oder
regionaler ISP

Protokolle kontrollieren das Senden und
Empfangen von Nachrichten

— z.B., TCP, IP, HTTP, Skype, Ethernet
Email, ...

Internetstandards normieren Protokolle

— Sie werden von der Internet Engineering
Task Force (IETF) entwickelt

— Die IETF-Normendokumente werden Firmennetzwerk
Request for Comments (RFC) genannt -

B U8 = cw il

Host (oder Servar Laptop Paket- Modem Arcess Mabil-  Mabilfunk-
Endsystem) Switch Point telefon  basisstation
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1.1 Was ist das Internet?

1.1.2 Dienstbeschreibung:

« Kommunikationsinfrastruktur , die verteilte Anwendungen ermdglicht:
— Web, VolP, E-Mail, Spiele, eCommerce, File Sharing

« Kommunikationsdienste , die den Anwendungen zur Verfigung gestellt
werden: Analogie zur Post
— Unzuverlassige (“best effort”) Dateniibertragung
— Zuverlassige Datenibertragung von einer Quelle zu einem Ziel

 Programme nutzen APIs
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1.1.3 Was ist ein Protokoll?
Protokolle zur Kommunikation Netzwerkprotokolle:
zwischen Menschen:
e “Wie viel Uhr ist es?”  Maschinen statt Menschen
e “Ich habe eine Frage” o Samtliche Kommunikation im
Internet wird durch Protokolle

« Gegenseitiges Vorstellen geregelt

- Es werden ,standardisierte” Nachrichten Ubertragen
—> Durch den Empfang dieser Nachrichten werden ,standardisierte” Aktionen ausgelost

Protokolle definieren das Format und die Reihenfolge, in der Nachrichten von
Systemen im Netzwerk gesendet und empfangen werden, sowie die Aktionen,
welche durch diese Nachrichten ausgelost werden.
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1.1.3 Was ist ein Protokoll?
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1.2 Der Netzwerkrand g 8

% @ Nationaler oder

globaler ISP

—

¢~.
£

Lokaler oder
regionaler ISP

> S
< =

* Den Netzwerkrand stellen je nach s =
Zugangsnetz Endsysteme, Router
und Accesspoints dar 5 B
S & =
1.2.2 Zugangsnetze r
=
 Heimzugange verbinden Endsysteme B
in einem privaten Haushalt mit dem remnetert
Internet
* Firmenzugéange verbinden Endsysteme =
uber ein lokales Netzwerk untereinander %
und mit einem Randrouter _Q% %

Firmennetzwerk

« Drahtlose Zugange verbinden (meist
mobile) Endsysteme mit einer Basisstation "=

g@@@‘@ﬂ

Host (oder Server Laptop
Endsystem)

Modem Access Mobil-  Mobilfunk-
Paint telefon  basisstation
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Mal3einheiten fur die Datenrate

1 kbit/s = 1 kb/s = 1 kbps = 1.000 bit/s
1 kBps = 8 kbps = 8000 bit/s
1 Mbit/s = 1 Mbps = 1.000.000 bit/s

1 Gbit/s = 1 Gbps = 1.000.000.000 bit/s
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1.2.2 Zugangsnetze
Maogliche Verbindungsarten zum Netzwerk:
Central Telephone
office e network Internet .

ISP modem
(e.g., AOL)

Home
dial-up
modem

Home PC

Einwahlmodem
— Verwendet Telefonleitungen
— Bis zu 56 Kbps Ubertragungsrate
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1.2.2 DSL

Home

phone DSL access Internet
: Existing phone line: R s?

0-4KHz phone; 4-50KHz

upstream data; 50KHz-
1MHz downstream data

\

Splitter Telephone

network

Central
modem office

» Digital Subscriber Line (DSL)
— Verwendet Telefonleitungen (Kupfer, twisted Pair)
— Teilt Kommunikationsleitung in 3 Frequenzbéander: Telefon-, Up- und Downstream
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1.2.2 DSL

« ADSL: Asymmetrische Ubertragungsgeschwindigkeiten ftir Up- und
Downstream (1:10)

» Ausschlaggebend flr verfigbare Bandbreite:

— Entfernung zur Vermittlungsstelle (Leitungsdampfung)
— Kabeldurchmesser
— Ubersprechen von Leitungen

« ADSL: 1.8/ 12 Mbit/s

o« ADSL2/2+:3 /25 Mbit/s
 VDSL: 50 — 200 Mbit/s

e Zwangstrennung, dynamische IP

* Neue Technologien: Vectoring
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1.2.2 Kabel

« Kabelverbindung (HFC - Hybrid Fiber-Coaxial-Cable )

Nah-
bereichs-

Glasfaserkabel — | Weiche

ENTERTAINMENT COMPUTING (E\Q :

Koaxialkabel
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5 wien

Kabel-
kopfstiick

Nah-
bereichs-
weiche

Verwendet Kabelnetz

Hunderte
Wohnhéauser

Hunderte
Waohnhéauser

Shared Broadcast Medium: viele Haushalte sind an den selben Kabelkopf

angeschlossen und teilen sich die Bandbreite

Teilt das Kommunikationsnetz in 2 Kanale: Up- und Downstream-Kanal
Asymmetrische Ubertragungsgeschwindigkeiten fuir Up- und Downstream

(Downstream hoher)
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1.2.2 DSL vs. Kabel

 DSL PRO: Jeder Haushalt hat eine eigene Leitung zum Vermittlungsstelle

e DSL CON: Bandbreite durch Distanz limitiert

« Kabel PRO: Distanz zum Headend egal

« Kabel CON: Shared Medium (Dimensionierung wichtig)
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1.2.2FTTH

Optical Network Internet
Terminator Central office g

Optical
splitter

oLy

Optical
: fibers Optical Line Terminator:
ONT provides conversion between

optical and electrical signals.

Figure 1.8 ¢ FTTH mit Passive Optical Network (PON) Architektur

 Fiber-To-The-Home (FTTH)
— Verwendet Glasfaserkabel
— Oft teilen sich mehrere Haushalte ein Kabel vom Central Office

— Asymmetrische Ubertragungsgeschwindigkeiten fir Up- und Downstream
(Downstream hoher)
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1.2.2 Firmenzugang

Ethernet Institutional
switch router

To Institution’s
ISP
100 Mbps

Server

« Ethernet
— Verwendet Twisted Pair Kupferkabel
— 100 Mbit/s, 1 Gbit/s, 10 Gbit/s
— Wird oft fir das LAN auf Firmen- und Universitatsgelanden verwendet
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1.2.2 Drahtlose Zugangsnetze

Drahtlose Zugangsnetzwerke verbinden

Endsysteme mit einem Router Router

— Uber eine Basisstation (auch ,Access Point*)

* Wireless LANs: 802.11b/g (WiFi): 11/54 Mbit/s &7
Base .

« Drahtlose Weitverkehrsnetze Station

— Durch Serviceprovider (z.B. Al, 3,) bereitgestellt CM

g iy @M G

— ~1 Mbit/s in zellularen Systemen (EVDO, HSDPA)
* In Zukunft:

—  WIiMAX (mehrere 10 Mbit/s) im Weitverkehrsbereich Mobile

) Endgerate

— Long Term Evolution (4G)
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1.2.2 Heimnetzwerke

Basisstation/
Access Point

Mobile
\ '\Endgeréte
s
Ethernet
I

Router/
-
FirewaIICJ'

— Kabel- €= =p
@ T T T opfstiick Internet

Haus
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1.2.2 Landliche Gegenden

* Vergraben von Leitungen extrem teuer
 Entweder ADSL (lange Distanzen!)

« UMTS/LTE (?)

« WIMAX

o Satellit (Latenzzeit "250ms)
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1.2.3 Tragermedien

» Gefiuihrte Medien: Signale breiten sich in festen Medien in eine Richtung aus
— z.B. Kupfer-, Glasfaser-, Koaxialkabel

» Nichtgeflihrte Medien: Signale breiten sich frei aus
— z.B. Funk, Mikrowellen

Twisted Pair (TP)

« Paarweise verdrillter isolierter Kupferdraht
— TP Kategorie 3: Telefonkabel, 10 Mbit/s Ethernet
— TP Kategorie 5: 100 Mbit/s Ethernet

UTP STP
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1.2.3 Tragermedien

Koaxialkabel:

« Zwei konzentrisch angeordnete Kupferleiter
(Innen- und Aufl3enleiter)

» Bidirektional

Koaxialkabel Schnittmodell:

1. Seele oder Innenleiter

2. lzolation oder Dielekirikum zwischen
Innenleter und Kabelschirm

3. Aultenleiter und Abschirmung

4. Schutzmantel

Glasfaserkabel:
» Glasfaserkabel tbertragen Lichtpulse, jeder Puls ist ein Bit

 Hohe Geschwindigkeit:
— Ublicherweise zwischen 51,8 Mbps und 39,8 Gbps

« Unempfindlich gegen elektromagnetische Strahlung
» Auf Langen bis zu 100 km sehr niedrige Signalverluste
« Sind sehr schwer abzuhoren
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1.2.3 Tragermedien

Funk:
» Signal wird von elektromagnetischen Wellen tbertragen

« Kein ,Draht”, deswegen drahtlose Kommunikation
« Bidirektional

 EW sind ein shared Medium! (Aktuell: ,Spin* ermdglicht theoretisch
unendlich viel Bandbreite)

* Unterschiede in der Reichweite (WLAN vs. UMTS)

» Signalausbreitung wird von der Umgebung beeinflusst:
— Reflexion
— Abschattung durch Hindernisse
— Interferenz
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1.3 Das Innere des Netzwerkes

* Viele, untereinander verbundene Router

* Die zentrale Frage: Wie werden Daten

durch das Netzwerk geleitet?

— Leitungsvermittlung

- eine dedizierte

Leitung wird fur jeden Ruf geschaltet

—>Telefonnetz

— Paketvermittlung : Daten werden in
diskreten Einheiten durch das

Netzwerk geleitet
- Internet

Nationaler oder
globaler ISP

<
<y
)

Lokaler oder
regionaler ISP

Firmennetzwerk
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1.3 Das Innere des Netzwerkes

ﬂl Host A
—

'-I\ ,—
= )
jede Leitung besteht aus — Ende-zu-Ende-Verbindung zwischen
n Ubertragungskandlen Host A und Host B, die auf jeder Leitung
(TDM oder FDM) jeweils einen Kanal verwendet
Leitungsvermittlung: ==
« Ende-zu-Ende-Ressourcen werden

fur einen Ruf reserviert:

Bandbreite auf Leitungen, Kapazitat in Routern
Dedizierte Ressourcen: keine gemeinsame Nutzung
Garantierte Dienstglte wie beim “Durchschalten” einer physikalischen Verbindung

Vor dem Austausch von Daten mussen die notwendigen Ressourcen reserviert
werden



@ E_.acu'ty of ENTERTAINMENT COMPUTING (E\
omputer Science

1.3 Das Innere des Netzwerkes

ﬂl Host A
Wie teilt man die Bandbreite einer o
Leitung in Einheiten auf?
« F ltip| ~ —
requenzmuitpiex 9 G

(Frequency Division Multiplex,FDM)
o Zeitmultiplex

(Time Division Multiplex, TDM) jede Leitung besteht aus — Ende-zu-Ende-Verbindung zwischen
n Ubertragungskandlen Host A und Host B, die auf jeder Leitung

(TDM oder FDM) jeweils einen Kanal verwendet

| |
'_ _‘; C !}' Host B

Leitungsvermittlung:
* Netzwerkressourcen (z.B. Bandbreite) werden in Einheiten (Kanale) aufgeteilt

— Kanale werden Rufen (Calls) zugewiesen

— Problem: Kanéle bleiben ungenutzt , wenn sie von ihrem Call nicht verwendet
werden (keine gemeinsame Nutzung von Ressourcen)
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1.3.1 FDM und TDM

Beispiel:
FDM 4 Nutzer B[]

Frequenz

Zeit
TDM

Frequenz

Zeit
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1.3.1 Ein Beispiel

* Wie lange dauert es, eine Datei mit 640.000 Bit von A nach B Uber ein
leitungsvermitteltes Netzwerk zu Ubertragen?

» Alle Leitungen haben eine Bandbreite von 1.536 Mbit/s
* Alle Leitungen nutzen TDM mit 24 Zeitschlitzen/Sekunde
* 500 ms werden benoétigt, um die Ende-zu-Ende-Leitung zu schalten

Antwort:
e 1.536.000 Bit/s / 24 = 64.000 Bit/s
» 640.000 Bit/ 64.000 Bit/s =10 s

« Ubertragungszeit =10 + 0,5=10,5s
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1.3.1 Paketvermittiung

Paketvermittlung:

« Jeder Ende-zu-Ende-Datenstrom wird in Pakete aufgeteilt
— Die Pakete aller Nutzer teilen sich die Netzwerkressourcen
— Paket-Switches (Switches, Router) leiten die Pakete zum Ziel

» Store and Forward
— Beispiel: Paket hat Lange L
— Muss Q Leitungen tberqueren
— Jede Leitung hat Bandbreite R

— Ubertragungszeit (mindestens!) =L/R+L/R+ ... +L/R=QL/R
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1.3.1 Wettbewerb um Ressourcen

10 Mbps-Ethernet

Statistisches

Multiplexin
rﬁ p g

|
LA K=
- 1.5 Mbps —r

Warteschlange von
Paketen, die auf die
Ausgangsleitung warten

Legende: D E

‘ Pakete

Wettbewerb um Ressourcen:
» Die Nachfrage nach Ressourcen kann das Angebot Ubersteigen
« Uberlast: Pakete werden zwischengespeichert (Puffer) und warten darauf, eine
Leitung benutzen zu kénnen
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1.3.1 Statistisches Multiplexing

Die Folge von Paketen auf der Leitung hat kein festes Muster,
die Bandbreite wird nach Bedarf verteilt =» statistisches Multiplexing

(Vergleiche TDM: Jede Verbindung erhalt immer den gleichen Zeitrahmen in
einem sich wiederholenden Muster)
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1.3.1 Paketvermittlung VS. Leltungsvermlttlung

Ist Paketvermittlung grundsatzlich besser?

« Sehr gut flr unregelmafligen Verkehr (bursty traffic)
— Gemeinsame Verwendung von Ressourcen, bessere Auslastung
— Keine Verschwendung von ungenutzten Ressourcen
— Einfacher, keine Reservierungen

« Problem Uberlast: Verzégerung und Verlust von Paketen
— Protokolle fiir zuverlassigen Datentransfer und Uberlastkontrolle werden benétigt

* Frage: Wie kann man leitungsahnliches Verhalten bereitstellen?
— Bandbreitengarantien werden gebraucht fur Audio- und Videoanwendungen
— -> Quality of Service
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1.3.2 Wie gelangen Pakete zum Ziel?

Sender schreibt Zieladresse in den Paket-Header
Schickt es an den ersten Router

Router besitzt Weiterleitungstabellen

Lookup in der Tabelle

Wahlt nachsten Router aus

Bis Paket beim Zielhost ankommt

o Ok N PE

Frage: wie werden diese Weiterleitungstabellen erstellt? (-> Kapitel 4)
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1.3.3 ISPs und Internet-Backbones

* [nternet als ,Netzwerk von Netzwerken*
e Grob hierarchisch
e Im Zentrum: “Tier-1" Internet Service Providers (ISPs)

.Internet Backbones*

Behandeln sich als gleichberechtigte Partner

Sind vollstandig miteinander verbunden, sind mit vielen Tier-2 Netzen verbunden
Leitungen: 622 Mbps — 10 Gbps

Sprint, Verizon, Quest, AT&T, Levels, ...

Tier-1 ISPs sind
miteinander

verbunden i er'- 1 ISP
(peering)

Tier-1 ISP
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1.3.3 ISPs und Internet-Backbones

o “Tier-2” ISPs: kleinere, oft nationale oder regionale ISPs
— Sind mit einem / mehreren Tier-1 ISPs verbunden, oft auch mit anderen Tier-2 ISPs
— Sind Kunden von Tier-1 Netzen (zahlen ftr Leitung und Upstream Verkehr)
— Manche Tier-2 ISPs sind auch Tier-1 ISPs (vertikale Integration)

(qTer2 120 2 e 2 159,
Tier-2 ISP bezahlt ' .
Tier-1 ISP fiir / Tier-1 ISP

Konnektivitdt zum

Rest des Internets:
Tier-2 ISP ist Kunde
eines Tier-1 ISP

Tier-2 ISPs fihren
auch direktes

/Peering durch

Tier-1 ISP
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1.3.3 ISPs und Internet-Backbones

* “Tier-3” ISPs und lokale ISPs
— Zugangsnetzwerke (last hop, access network)

o
@

Tler‘ 1 ISP

okaler' okaler' okaler'

Lokale und Tier-3
ISPs sind Kunden
von Tier-1 und
Tier-2 ISPs,
welche sie mit dem
Rest des Internets
verbinden

okaler'
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1.3.3 Point of Presence (POP)

» Ort an dem Router aufgestellt sind

— POP: point-of-presence —
Verbindung zum
Backbone

Peering

Verbindung zu Kunden
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1.3.3 ISPs und Internet-Backbone

« Ein Paket durchquert viele Netzwerke!
1)

%1 okaler

\ okaler okaler

y” NG
ST Wy R

Tier-1ISP

. Tier-1 L322

Tier-1 ISP

SHED S
SP SP SP
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1.4 Verzogerung, Verlust und Durchsatz in
paketvermittelten Netzen

A
-' B
A
| — 1

‘ Signalausbreitung
Verarbeitung Queuing Ubertragung
im Knoten (Warten auf die

Ubertragung)

Wie entstehen Paketverluste und Verzogerungen?

—>Pakete warten in den Puffern von Routern wenn die Ankunftsrate die Kapazitat der
Ausgangsleitungen Ubersteigt.

—> Ist die Warteschlange vor einer Leitung voll I6scht der Router ankommende Pakete (da
er keinen Platz hat um sie zu speichern), d.h. sie gehen verloren.
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1.4.1 Arten der Verzogerung

1. Verarbeitung im Knoten:
— Auf Bitfehler prifen

| |
‘ L\ Signalaulsbreitung

el

— Wahl der ausgehenden Leitung !JI Verarbeitung Queuing Ubertragung
im Knoten (Warten auf die
Ubertragunag)

2. Warten auf die Ubertragung:
— Wartezeit, bis das Paket auf die Ausgangsleitung gelegt werden kann
— Hangt von der Last auf der Ausgangsleitung ab

3. Ubertragungsverzdgerung:

— Wenn R = Bandbreite einer Leitung (Bit/s) und L = Paketgrol3e (Bit), dann ist die
Ubertragungsverzogerung = L/R

4. Ausbreitungsverzogerung:

— Wenn d = Lange der Leitung und s = Ausbreitungsgeschwindigkeit des Mediums
(~2x108 m/s), dann ist die Ausbreitungsverzdgerung = d/s
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1.4.1 Verhalten wie auf einer Autobahn

oy~ ﬁ‘:@‘— 100 km | «— 100 km —

Autokolonne
Maut- Maut-
mit 10 Autos au au

station station
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1.4.1 Verzogerung, Verlust und Durchsatz in
paketvermittelten Netzen

Gesamtverzogerung:

d

=d + 0y +

gesamt Verarbeitung Warten

Ubertragug

+d

Ausbreitury

Ayerarbeitung = Verarbeitungsverzogerung

— Ublicherweise wenige Mikrosekunden oder weniger

d = Wartezeit in Puffern

Warten
— Abhangig von der aktuellen Uberlastsituation
dyperragung = Ubertragungsverzogerung

— = L/R, signifikant wenn R klein ist

ausbreitung — AUsbreitungsverzogerung
— Wenige Mikrosekunden bis einige hundert Millisekunden

d
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1.4.2 Warteschlangenverzdgerung

R = Bandbreite (Bit/s) "

o L = Paketgrof3e (Bit)

e a = durchschnittliche
Paketankunftsrate

Mittlere Warteschlangenverzégerung

Verkehrswert (Last, Load) = L a/R

_

LalR

- La/R ~ 0: Wartezeit gering
- La/R -> 1. Wartezeit steigt stark an
- La/R > 1: durchschnittliche Wartezeit ist unendlich!

-> Warteschlangentheorie
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1.4.3 Ende-zu-Ende-Verzogerung

 Tracer out e: Misst die Verzogerung von einer Quelle zu allen Routern auf
dem Weg zu einem Ziel. Fur alle Router i:

— Sende drei Pakete, die i auf dem Pfad zum Sender erreichen
— Router i schickt als Reaktion Pakete an den Sender

— Sender misst die Zeit zwischen Senden des eigenen Paketes und Empfang des
Paketes vom Router
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1.4.4 Durchsatz in Computernetzwerken

* Durchsatz: Rate (Bit/Zeiteinheit), mit der Daten zwischen Sender und
Empfanger ausgetauscht werden

— Unmittelbar: Rate zu einem gegebenen Zeitpunkt
— Durchschnittlich: Rate tber einen langeren Zeitraum

» Bits als Wasser vorstellbar und Kommunikationsleitungen als Rohre:

Die Leitung auf dem Ende-zu-Ende-Pfad, welche den
Ende-zu-Ende-Durchsatz begrenzt nennt man Engpass .

/
) l:> N

AN

Server sendet Bits Leitung, die Wasser mit der Rate Leitung, die Wasser mit der Rate
(Wasser) in die Leitung R, Bit/s weiterleiten kann R. Bit/s weiterleiten kann
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1.4.4 Durchsatz in Computernetzwerken

 |m Internet teilen sich
Verbindungen den Engpass
des Backbone-Netzwerkes

« Aber es hat sich gezeigt:
Haufig sind R, oder R, die
Engpasse
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1.5 Protokollschichten und ithre Dienstmodelle

» Das Internet stellt ein aulRerst kompliziertes System dar
—> schwierig zu strukturieren

» Die Internetarchitektur wird in Schichten gegliedert

« Zum besseren Verstandnis die Analogie Luftverkehrssystem
—> eine Folge einzelner Schritte:

A

A
Ticket (Kauf) Ticket ﬁgﬁ%verde]
Gepack (Aufgeben) Gepack (Abholen)
Flugsteig (Einsteigen) Flugsteig (Aussteigen)
iﬁgi?f&:ﬁ; Aufsetzen quf‘d!u} Landebahn
Steuern des Flugzeuges Steuern desﬂugfeuges

Steuern des Flugzeuges
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Ticket (Kauf) Tickat (Beschwerde) | Ticket
Gepack (Aufgeben) Gepack (Abholen) | Gepack
Flugsteig (Einsteigen) Flugsteig {Aussteigen)| Flugsteig

Abheben auf Aufsetzen auf der

der Startbahn Landebahn Start/Landung
Steuarn des Steuern des Steuarn des Steuern des steuern des
Flugzeuges Flugzeuges Flugzeuges Flugzeuges Flugzeuges
Flughafen Zwischengeschaltete Flughafen

Luftverkehrszentralen

Schichten: Jede Schicht implementiert einen Dienst
— mit Hilfe von schichtinternen Aktionen
— unter Verwendung von Diensten der Schicht, die unter ihr liegt
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1.5 Protokollschichten und ithre Dienstmodelle

Schichten bieten folgende Vorteile beim Umgang mit komplexen Systemen:

« Strukturierung ermdglicht die Identifikation und das Verstandnis des
Zusammenspiels einzelner Bestandteile des Systems

— Referenzmodell fiir die Diskussion des Systems

» Modularisierung vereinfacht die Wartung und das Arbeiten mit dem System:

— Anderungen an der Implementierung einer Schicht sind transparent fir den Rest
des Systems

Beispiel: Eine Veranderung der Einsteigeprozedur am Gate beeinflusst nicht den
Rest des Systems
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1.5 Internet Schichten

Anwendungsschicht

Transportschicht

MNetzwerkschicht

Sicherungsschicht

Bitiibertragungsschicht

Protokollstapel des Internets:

 Anwendungsschicht : Unterstitzung von Netzwerkanwendungen
— FTP, SMTP, HTTP

e Transportschicht : Datentransfer zwischen Prozessen
— TCP, UDP

» Netzwerkschicht (auch Vermittlungsschicht): Weiterleiten der Daten von
einem Sender zu einem Empfanger

— IP, Routing-Protokolle

« Sicherungsschicht : Datentransfer zwischen benachbarten Netzwerksystemen
— PPP, Ethernet, WLAN

« Bitlbertragungsschicht : Bits auf der Leitung
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1.5.1 ISO/OSI Referenzmodell

Zwei zusatzliche Schichten:

« Darstellungsschicht : Ermdglicht es Anwendungen,
die Bedeutung von Daten zu interpretieren, z.B. Verschlisselung,
Kompression, Vermeidung systemspezifischer Datendarstellung

Anwendungsschicht

Darstellungsschicht

Kommunikations-
steuerungsschicht

Transportschicht

Metzwerkschicht

Sicherungsschicht

Bittibertragungsschicht

« Kommunikationssteuerungsschicht  : Synchronisation, Setzen von

Wiederherstellungspunkten

Der Protokollstapel des Internets bietet diese Funktionalitaten nicht!

- Wenn bendtigt, missen sie von der Anwendung implementiert werden

- Werden sie wirklich bendtigt?
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1.5 Protokollschichten und ithre Dienstmodelle

Quelle
|
Machricht =M ﬂmvendungs&chil‘nt
Seqment  Hy M | Transportschicht
Datagramm Hp, Hi M | Netzwerkschicht —_—
Rahmen H; H; Hy M | Sicherungsschichi
Bitiiber tragungssghicht
Hi Hy B M iSicherungss::hidﬁt Hi Hy H M
\ Bitubertragungsschicht
Switch der Sicherungsschicht
Ziel Router
&
M Arr.uendungﬂschilht
Hi M | Transportschicht Hy Hi M [ (Nezwerkschicht | | Hh Ht M
Hy Hf M | Netzwerkschicht Hi Hp Hy M Sicherungsschicht Hi Hp H M
Hi Hy Hy M | Sicherungsschich Bitibertragungsschicht
E'rtﬂhertragungss&idm.l—‘ L

Weg, den Daten durch den Protokollstapel eines sendenden Endsystems nehmen.
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1.6 Sicherheit von Netzwerken

 Das Internet wurde nicht mit dem Ziel Sicherheit entworfen

— Vision: “Eine Gruppe von Benutzern, die sich gegenseitig vertrauen, sind tber ein
transparentes Netzwerk miteinander verbunden®

— Die Entwickler von Internetprotokollen versuchen, Sicherheit nachtraglich
einzubauen

— Inzwischen: Sicherheit wird in allen Protokollschichten untersucht!

» Angriffe auf die Infrastruktur des Internets

— Kompromittieren/Angreifen von Endsystemen:
z.B. Malware, Spyware, Wirmer,
unberechtigter Zugriff (Diebstahl von
Daten und Accounts)

— Denial of Service: den Zugang zu
Ressourcen verhindern
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1.6 Sicherheit von Netzwerken

Sapphire-Wurm: scans/s in den
ersten 5 Minuten des Ausbruchs
(Daten von CAIDA, UWisc)

Malware: ;

 Spyware
— Infektion durch Laden einer Webseite, die Spyware enthéalt
— Aufzeichnen und Weitermelden von Tastenanschlagen, besuchten Websites etc.
* Virus
— Infektionen Uber empfangene Objekte (z.B. per E-Mail), erfolgen aktiv
— Selbst replizierende Viren verbreiten sich Uber weitere Endsysteme und Benutzer
e Wulrmer
— Infektion durch Objekte, die ohne Benutzereingriff empfangen wurden
— Selbst replizierende Wirmer verbreiten sich tiber weitere Endsysteme und Benutzer

1 2 3 4
Minutes After the Initial Outbreak
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1.6 Sicherheit von Netzwerken

Denial-of-Service-Angriff (DoS Angriff):
» Angreifer verhindern den Zugriff von Benutzern auf Ressourcen (Server,
Bandbreite), indem diese durch den Angreifer belegt werden

Startet
einen
Angriff

Angreifer

1. Wabhle ein Ziel
2. Kompromittiere andere Systeme

(z.B. durch Malware)

3. Sende eine sehr grol3e Anzahl an
Paketen von den kompromittierten
Systemen an das Ziel
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1.6 Sicherheit von Netzwerken

Mithoren, Verandern und Loschen von Paketen:

 Mithoren von Paketen, Man in the Middle:
— Broadcast-Medien (Ethernet, WLAN)

— Netzwerkkarten im Promiscuous Mode zeichnen alle (!) Pakete auf, die sie hdren
kbnnen

‘ Paket:|src:B|dest:A| |payload
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1.6 Sicherheit von Netzwerken

Eigene ldentitat falschen:

* |P-Spoofing: Sende Pakete mit falscher Absenderadresse

A

<+ src:Bldest:A

payload

o,

» Aufzeichnen und Abspielen: Sicherheitsrelevante Informationen (z.B. Passwort)
mithéren und spéater verwenden

— Das System halt jemanden, der das Passwort eines Benutzers kennt, flir den Benutzer!

:B dest:A

user: B; password: foo |

i,
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Geschichte des Internets: 1961-1972: Paketvermittlung

1961 Kleinrock — Warteschlangentheorie zeigt die Effizienz der Paketvermittlung
1964. Baran — Paketvermittlung in Militarnetzen

1967. ARPAnet von der Advanced Research Projects Agency geplant

1969: erster ARPAnet-Knoten in Betrieb

1972: avo
— ARPAnet, 6ffentliche Vorfiihrung
— NCP (Network Control Protocol), e @
erstes Protokoll zwischen Hosts
— Erstes E-Mail-Programm
— ARPAnet hat 15 Knoten 360 o
o:a Sipea?

THE ARPA NETwWORK
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1.7 Geschichte der Computernetzwerke

Geschichte des Internets: 1972—-1980: Netzwerk von Netzwerken
 1970: ALOHAnNet Satellitennetzwerk auf Hawalii

o 1974: Cerf und Kahn — Architektur fur die Verbindung von Netzwerken —
o 1976: Ethernet: Xerox PARC

o Spate 1970er: proprietare Architekturen: DECnet, SNA, XNA
o Spate 1970er: Pakete fester Grol3e (spater ATM)

 1979: ARPAnNet hat jetzt 200 Knoten

Cerf und Kahn: Prinzipien fur die Verbindung von Netzen
«Minimalismus, Autonomie — keine internen Anderungen an
den einzelnen Netzwerken
*Best-Effort-Dienst — keine Garantien <
*Kein (Verbindungs-) Zustand in den Routern
*Dezentrale Kontrolle

- Definition der aktuellen Internetarchitektur!
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Geschichte des Internets: 1980-1990: Neue Protokolle, Ausbreitung des Netzes

1983: Einfiihrung von TCP/IP

1982: Definition des SMTP-E-Mail-Protokolls

1983: Definition von DNS zur Ubersetzung von Namen auf IP-Adressen
1985: Definition von ftp

1988: Uberlastkontrolle in TCP

Neue nationale Netzwerke: Csnet, BITnet, NSFnet, Minitel
100.000 Endsysteme sind an einen Verbund von Netzwerken angeschlossen
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1.7 Geschichte der Computernetzwerke

Geschichte des Internets: 1990-20XX: Kommerzialisierung, WWW
» Anfang 1990er Jahre: ARPAnet wird eingestellt

« 1991: NSF hebt die Einschrankungen bezliglich der kommerziellen Nutzung
des NSFnet auf

« Anfang 1990er Jahre: Web
— Hypertext [Bush 1945, Nelson 1960er]
— HTML, HTTP: Berners-Lee
— 1994: Mosaic, spater Netscape

— Spate 1990er Jahre: Kommerzialisierung des Web

Spate 1990er-20XX: Neue Anwendungen

« Mehr Killeranwendungen: Instant Messaging, P2P-Filesharing
» Netzwerksicherheit wird immer wichtiger

» Geschatzte 50 Millionen Endsysteme, 100 Millionen Anwender
« Backbone-Leitungen mit Gbit/s
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Kapitel 1: Zusammenfassung

e Uberblick iiber das Internet
 \Was ist ein Protokoll?

 Rand des Netzwerkes, Zugangsnetze,
das Innere des Netzwerkes

— Paketvermittlung und Leitungsvermittlung
— Struktur des Internets

» LeistungsgrolRen: Verluste,
Verzogerung, Durchsatz

* Schichten und Dienste
e Sicherheit
 Geschichte des Internets
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