
5. Surveillance Studies

Interdisziplinäre Studien als Reaktion auf das Phänomen einer
elektronischen „Überwachungsgesellschaft“, stark empirisch orien-
tiert

Überwachung: Beobachtung der Handlungen anderer zum Zweck 
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Überwachung: Beobachtung der Handlungen anderer zum Zweck 
der Kontrolle (Steuerung der Handlungen anderer)

Lyon (2001, S. 4): „Phänomen der Schaffung, Steuerung und 
Erhaltung gesellschaftlicher Ordnung“

verknüpft mit Fragen von „Macht“ und „Herrschaft“



Surveillance Studies

Erste Annäherung an „Macht“ (personalisiert, 
„Besitz“) mit Max Weber (1922):

„Macht bedeutet jede Chance, innerhalb einer 
sozialen Beziehung den eigenen Willen, auch gegen 
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sozialen Beziehung den eigenen Willen, auch gegen 
Widerstreben durchzusetzen, gleichviel worauf 
diese Chance beruht.“

„Herrschaft soll heißen die Chance, für einen Befehl bestimmten 
Inhalts bei angebbaren Personen Gehorsam zu finden; Disziplin soll 
heißen die Chance, kraft eingeübter Einstellung für einen Befehl 
prompten, automatischen und schematischen Gehorsam bei einer 
angebbaren Vielheit von Menschen zu finden.“



Geschichte der Überwachung

•Frühe systematische Überwachungs- und Kontrollszenarien in Reaktion
auf Epidemien in Europa (Pest, vgl. Foucault 1991)

•Staatliche Modernisierung (Neoabsolutismus und nationalstaatl.
Bewegung), administrative Expansion  mit (polizei-) staatlicher
Kontrolle im 19. Jh., territoriale Kontrolle, „Biopolitik“ (Demographie,
Gesundheit)
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Gesundheit)
Überwachungs- und Kontrollmedien: Telegraphie, Fotographie,
Hollerith-Maschine,…

•Perfektionierung von Überwachungstechniken in totalitären Regimes
des 20. Jh.

•Soziales „Monitoring“ im wohlfahrtstaatlichen Kontext ab den 1970ern

•Heute: Polymorphe Überwachungsszenarien durch AkteurInnen im global
operierender Kapitalismus



Pro und Contra

Pro: Sicherheit (damit auch Voraussetzung für Freiheit),
Effizienz/Effektivität, Voraussetzung für gerechte Distribution von 
Gütern in großen Sozialsystemen

Contra: Bedrohung von Privatsphäre und informationeller Selbst-
bestimmung
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bestimmung

„right to be let alone“; Selbstbestimmung über personenbezogene und
sensible Daten; persönliche Merkmale als Ware

Durchsetzung/Verinnerlichung moralischer Standards vs. 
demokratische Pluralität

Verschärfung von Macht-/Herrschaftsverhältnissen (räumliche 
Segregation, Ausschluss von „Risikopopulationen“,…)



Zeitgenössische Techniken und Orte der Überwachung

Technologien:

Mobiltelefonie (Abhören, Lokalisieren), Vorratsdatenspeicherung, 
Videoüberwachung, Data Mining, RFID-Chips, Biometrie, 
Suchmaschinen, Soziale Plattformen….
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Orte:

Arbeitsplatz, Privatsphäre, „korpo-reale“ und virtuelle 
Öffentlichkeit (aktuell: Soziale Plattformen), eGovernment

Schwierigkeit: Abgrenzung von privat und öffentlich, Privatsphäre 
ist im elektronischen Medienverbund nicht mehr an traditionelle
Räume gebunden



Privacy, Privatsphäre

� Vom „right to be let alone“ 1890 (materielle Architektur, 
Bildrechte/Medienöffentlichkeit, bürgerliche Dichotomie 
privat/öffentlich) zur Privatsphäre in vernetzter 
elektronischer Kommunikation (datenförmig, 
„immateriell“, „Identitätsmanagement“)
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� Drei Dimensionen der Privatsphäre:

lokal: räumlicher Schutz
informationell: Schutz vor Zugang zu Daten, Eingriff in 
Daten
dezisional: Schutz vor Eingriff in Handlungsfreiheit 
(Rössler 2001, S. 25)



Funktionen der 

Privatsphäre

�Voraussetzung für Selbstbestimmung 
(Autonomie)

�politisch: Schutz vor Willkür
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�politisch: Schutz vor Willkür

�identitätspolitisch, 
entwicklungspsychologisch: Schutzzone 
für das Eigene in Differenz zur 
Wahrnehmung anderer

(vgl. Rössler 2001, S. 103).



„Überwachen und Strafen“
Das Panopticon

� Michel Foucault (1926-1984), franz.

Philosoph, Diskursanalytiker

� Analytiker von Macht und Wissen

� Wille zum Wissen = Wille zur Macht
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� Wille zum Wissen = Wille zur Macht

� Auf Lepra/Pest reagieren soziale Ordnungs-
und Machtmodelle (Aus-, Einschliessen)

� moderne Disziplinargesellschaft: Macht wird 
produktiv, operiert über Internalisierung, 
Körper, Transparenz, „Normalität“



Das Panopticon

� Jeremy Bentham (1748 – 1832),
engl. Philosoph und Jurist 

� Utilitarismus: an Nützlichkeit,
Effizienz, Produktivität orientiert
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Effizienz, Produktivität orientiert
� persönliches= allgemeines Wohlergehen
� Panopticon (1787): „...an der Peripherie 

ein ringförmiges Gebäude... 
(Foucault 1990:256)“



Das Panopticon
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Bentham`s Entwurf für das Panopticon, 1791, in Foucault (1991, Bildteil, S. 17) bzw.
http://en.wikipedia.org/wiki/Panopticon



Machtentfaltung im panoptischen 
Szenario

� Sichtbarkeit: Asymmetrie – Wächter (Subjekt der 
Kommunikation) im Turm unsichtbar, Insassen 
(Objekte der Information) sichtbar

� Individualisierung: Insassen kein bedrohliches 
Kollektiv - Architektur schafft Situation der 
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Kollektiv - Architektur schafft Situation der 
Vereinzelung.

� Internalisierung: Verinnerlichung, permanentes 
Überwachungspotential

� Anonymität: unwichtig, wer die Gefangenen 
überwacht. Der „Machthaber“ ist die anonyme 
Überwachungsmaschinerie

� Automatisierung, Effizienz und Effektivität



Moderne Disziplinargesellschaft

•Eigenschaften und Effekte des Panopticon verbreiten sich 
über verschiedene gesellschaftliche Institutionen:
Transparenz (Sichtbarkeit), Individualisierung,
Anonymität der Macht, Internalisierung der Macht

12

Anonymität der Macht, Internalisierung der Macht

•Die Disziplinarmacht zielt nicht auf Repression, sondern 
auf Produktivität (Besserung, Reform, ökonomischer und 
technischer Fortschritt)



Moderne Disziplinargesellschaft

Institutionen der Disziplinarmacht:

•Foucault: Schule (Prüfung), Gefängnis, Militär,….

13

•Richard Sennett: moderne Architektur (Glas, Transparenz),
modernes Großraumbüro

•Heute: technische Medien, Computerarchitektur 
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Blick vom Leseraum in die Büros des Bibliothekspersonals, Universitäts-
und Landesbibliothek Innsbruck 2010



Das elektronische Panopticon

� weitere Automatisierung
� globale Vernetzung: ubiquitäre, dezentralisierte Überwachung; 

permanent, multimedial, in IT-Produktentwicklung integriert 
(Gottschalk-Mazous 2008)

� Verstärkte Personifizierung UND Gruppen, Klassen –
Verinnerlichung sozialer Klassifikation (Lyon)
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� Verstärkte Personifizierung UND Gruppen, Klassen –
Verinnerlichung sozialer Klassifikation (Lyon)

� ALLE sind Objekte der Information UND Subjekte der 
Kommunikation (statt „Big Brother“ Gesellschaft der „kleinen 
Brüder und Schwestern“, Multidirektionalität, 
„Gegenüberwachung“)

� Normierung auch durch Massenmedien – Mathiesen‘ s 
Synopticon (1997) – „the many watching the few“

� Strafe = Ausschluss aus dem Panopticon (Whitaker 1999)



„Kontrollgesellschaft“ vs „Disziplinargesellschaft“ 

Gilles Deleuze (1990): Disziplinargesellschaft wurde durch 
Disziplinierung in „geschlossenen Milieus“ durchgesetzt

Heute völlige Internalisierung von Normprofilen und lose 
Vernetzung der Kontrollinstanzen: „Kontrollgesellschaft“ mit 
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Vernetzung der Kontrollinstanzen: „Kontrollgesellschaft“ mit 
„offenen Milieus“ – z. B. Individuelle Ökonomisierung, 
lebenslanges Lernen, „Governance“,…

Roger Clarke (1988): „mass dataveillance“ – inkonsistente, 
mangelhafte, fragmentierte Daten; Dekontextualisierung

Willkür bei der Interpretation von Daten: „unknown accusations
and „accusers“
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Wer ist Bee? Ein Fake oder gibt es die wirklich?
Schade, dass sie Coelho mag! Ihre Freunde schauen eigentlich recht 
sportlich aus...
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